Colegio Don Bosco Lic. Luis A. Garcia Monteagudo

DNS

Alolargo de las actividades de esta/s clase/s se abordara desde distintas aristas uno de los protocolos
(sistema de reglas que permiten que dos o mas entidades de un sistema de comunicacion se
comuniquen entre ellas para transmitir informacion por medio de cualquier tipo de variacion de una
magnitud fisica) fundamentales para el correcto funcionamiento de Internet: el sistema de resolucion
de nombres, basado en el protocolo DNS.

Como los humanos somos mejores recordando palabras que numeros, se disefié un sistema
mediante el cual se puede acceder a una maquina mediante un nombre en vez de utilizar la direccion
IP. A este sistema se lo conoce como DNS (Sistema de Nombres de Dominio, por sus siglas en inglés
Domain Name System)

Cuando accedemos a un sitio web mediante una URL (Localizador Uniforme de Recursos, del inglés
Uniform Resource Locator), se traduce dicho nombre a la direccion IP de la maquina en donde esta
el sitio al que se quiere acceder. Para ejemplificar el funcionamiento del protocolo DNS se realizara
una analogia con la organizacién de un torneo deportivo escolar.

Supongamos que desde el drea de Educacion Fisica del colegio Don Bosco se estd organizando un
torneo deportivo en el cual va a participar el curso. El/la docente que esta a cargo de la organizacién
necesita contactarse con todo el curso, pero dispone de poco tiempo para acercarse a la escuela no
pudiendo hacerlo hasta la semana siguiente. Por consiguiente, se designa a un delegado quien estara
a cargo de listar los nimeros de teléfono, nombre y apellido de todas las chicas y chicos. Ademds, el
delegado debera pasarle su nimero de teléfono al docente organizador para que pueda contactarlo.

Para la inscripcion son necesarios algunos datos personales como DNI, fecha de nacimiento, deporte
en el que quiere participar, etc.

Para conseguir los datos de cada participante el docente ided una estrategia bien particular:

1. Piensa en un estudiante. Para ejemplificar, suponer que se llama Julieta Soria.
2. Llama al delegado del curso y le pide el teléfono de Julieta Soria.
3. Llama aJulieta Soria y le pide los datos necesarios para poder realizar la inscripcidn.

Podriamos plantear un montdn de alternativas diferentes y mas “eficientes” a la arriba mencionada.
Por ejemplo: éa) Por qué el docente no Ilama al delegado y le pide todos los teléfonos juntos o por
gué no le manda una foto por mensajeria?; b) Por qué el delegado no junta todos los datos necesarios
y le pasas esa lista al organizador? Obvio que todas estas propuestas también son validas pero la
analogia busca dar cuenta del funcionamiento del Protocolo DNS, que se asemeja mas a los puntos
1 a3 que a las otras alternativas

Esta primera aproximacion da cuenta de modo simplificado sobre cémo se traducen las URLs en
direcciones IP. En este caso, el organizador seria el usuario que quiere acceder a un sitio ingresando
un direccién en el navegador o haciendo clic en un link. Esa direccion refiere a una mdquina
conectada a Internet que alberga el contenido de ese sitio y tiene una direccion IP particular.
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1. Paraobtener cudl es esa direccion IP, el usuario se contacta con una maquina que tiene una
funcion muy especial: tiene una gran lista con los nombres de los sitios y sus direcciones IP
asociadas.

2. Esta maquina haria las veces de delegado y se la conoce como servidor DNS. El usuario le
pregunta al servidor DNS “écudl es la direccion IP de la siguiente URL?” y el servidor se fija
en su lista y le responde cual es la direccidon IP (el nimero de teléfono en la analogia).

3. Ahora, el usuario ya se puede comunicar directamente con el sitio al que queria acceder
porque conoce su direccion IP, pudiéndole pedir todos los datos que desea o, en otras
palabras, navegando por el mismo.

Enlalmagen 1 se pueden apreciar los pasos que se siguen en la traduccién de la direccién de un sitio

Servidor DNS

web.

1¢éCudl es la direccion IP de
www.ejemplo.org?

2 La direccidén IP de www.ejemplo.org
es 186.33.232.19

3 Solicito la pagina 186.33.232.19

4 Envio la pagina 186.33.232.19
(www.ejemplo.org)

Imagen 1. Primera aproximaciéon a coémo funciona el protocolo DNS.

Debido al éxito que tuvo el torneo realizado, el 4rea de Deportes de la ciudad quiere replicar el torneo
pero amplidandolo a todos los cursos de la escuela. El organizador sélo dispone del nimero de
teléfono del docente de Educacién Fisica y el docente posee una lista con los teléfonos de cada uno
de los delegados de los cursos. Todo lo demads se mantiene igual.

e (Se podria adaptar el esquema organizativo?
® (:Qué cambios minimos se podrian incorporar para extender el torneo?
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En este caso seguramente pensaran distintas propuestas. El concepto que se aplica es el de cascada
o jerarquia:

1. El organizador piensa en un alumno o alumna en particular para contactarse con un chico o
chica en particular (Julieta Soria, siguiendo el ejemplo anterior).

2. El organizador llama al docente de educacién fisica de la escuela.

3. Eldocente se fija en su lista y le pasa al organizador el nimero de teléfono del delegado del
curso de Julieta

4. Elorganizador llama al delegado para pedirle el nimero de teléfono de Julieta Soria.

5. El organizador llama a Julieta Soria y le pide los datos necesarios para poder realizar la
inscripcion.

e Siel torneo fuera a nivel nacional, ése podria ampliar esta idea?
® (Y qué tiene esto que ver con DNS?

Para ejemplificar, supongamos que se quiere acceder al sitio www.info.ejemplo.org. Siguiendo el
primer esquema, se consulta al servidor DNS cual es la direccién IP del sitio, el servidor responde y
luego se establece la comunicacién con dicha direccién IP. Esto implicaria que el servidor al que se
consulta conoce todos los sitios de Internet existentes. Sin embargo, el esquema real es el de una base
de datos distribuida en todo el mundo organizada de manera jerarquica:

1. Lacomputadora que quiere acceder a este sitio le pide la direccién IP a su servidor DNS.

El servidor DNS se comunica con el servidor raiz que le dice cual es la IP del servidor que
conoce los sitios “.org”.

3. Elservidor DNS se comunica con el servidor que tiene toda la informacién sobre“.org”, el cual
responde con la direccion IP del servidor que tiene la informacién sobre "ejemplo.org".

4. El servidor DNS se comunica con el servidor que tiene la informacidn sobre “ejemplo.org”,
el cual responde con la direccién IP del servidor que tiene la informacion sobre
"info.ejemplo.org".

5. Elservidor DNS le responde al usuario con la direccion IP del sitio.

Este mecanismo se puede apreciar en la Imagen 2 en donde se detallan cada uno de los pasos

‘ Servidor Raiz

° ‘ Servidor .org

Servudor DNS

@

‘ Servidor ejemplo.org

‘ Servidor www.info.ejemplo.org

Imagen 2. Funcionamiento del protocolo DNS.
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De este modo, no hay un solo servidor que tenga toda la informacion y resulta necesario ir
descendiendo en la jerarquia. En la Imagen 3 se muestra una porcién de la jerarquia de los nombres
de dominio.

Raiz

.0rg .edu .com .net ar

wikipedia.org
google.com  facebook.com

.gob.ar  .com.ar .org.ar  program.ar
buenosaires.gob.ar

mapa.buenosaires.gob.ar

Imagen 3. Estructura jerarquica del protocolo DNS.

e Sialguien cambia de numero de teléfono, écomo afecta al esquema?
e (Eslo mismo que lo cambie uno de los participantes que el delegado?

Estas dos ultimas preguntas apuntan a reflexionar que, al igual que el numero de teleféno de una
persona, las direcciones IP de los sitios pueden cambiar. En el caso de que el teléfono de alguno de
los participantes cambie, el delegado es quien debera reflejar este cambio en la lista de teléfonos. Si,
por otro lado, el que cambiara fuera el teléfono de alguno de los delegados, deberia ser el docente
quien actualizara su lista.

Lo mismo ocurre en la jerarquia DNS. Si Wikipedia cambia su direccién IP, es el servidor responsable
de “.org” el que debe actualizar su lista. Y si el mapa de www.mapa.buenosaires.gob.ar cambia de
direccidn, sera el servidor responsable de “mapa.buenosaires.gob.ar” el que deba actualizar su lista
con la nueva direccién IP del mapa. En este uUltimo ejemplo se observan cuatro categorias en la

VT

jerarquia: “.ar”, “.gob.ar”, “.buenosaires.gob.ar” y “.mapa.buenosaires.gob.ar”.

IMPORTANTE

Un nombre de dominio no es lo mismo que una URL. Las URL identifican un recurso en una maquina
conectada a Internet mientras que los nombres de dominio identifican a esa maquina.

Por ejemplo: http://www.wikipedia.org.es/wiki/Direccidén_IP identifica el recurso “wiki/Direccién_IP”
en la maquina identificada con el nombre de dominio “wikipedia.org.es”.

Lo que esta después de la “/” indica un recurso y lo que esta antes de la “/” el nombre de dominio.
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De lo expuesto anteriormente, pueden surgir entre otras, las siguientes preguntas:

¢En manos de quiénes estan los servidores DNS?

¢Dénde estan?

¢Quiénes tienen mas poder en el esquema de jerarquia explicado anteriormente?
¢Quiénes son en “la realidad” los duefios de las listas?

¢Y si el dueno de alguna lista no responde mas el teléfono o se le descompone?

Cuanto mas alto se estd en la jerarquia del esquema, mayor cantidad de numeros de teléfono o
nombres de dominio dependen de esa lista. Por ejemplo, si el docente que tiene el listado de todos
los delegados pierde la lista, el organizador no se va a poder contactar con ninguno de las/los
estudiantes de la escuela. Si, en cambio, un delegado pierde la lista, solamente se ve afectado un solo
curso.

En el caso de la jerarquia de servidores DNS, el servidor raiz es del que depende el resto del esquema:

n u n u n u n o u 27

es el que sabe las direcciones IP de los dominios “.com”, “.org”, “.edu”, “.net”, “.gov”, “.ar

Si ese servidor se apaga, sufre una falla o es atacado no se podria acceder mas a ningun sitio. Por ello,
en vez de un solo servidor, se distribuyeron originariamente 13 alrededor del mundo, los 13 con la
misma informacidn. Pero, ¢se distribuyeron efectivamente alrededor del mundo? En la Imagen 4 se
aprecia como el reparto global resulté con que EE.UU. concentrara 10 de esos 13 servidores.

g

N
® ‘.

Imagen 4. Distribucion geografica original de los servidores raiz DNS.

Sin embargo, a medida que Internet fue creciendo, ese mapa fue cambiando y se fueron incorporando
mas servidores en distintos paises del mundo. Hoy en dia se cuentan con casi mil servidores aunque,
como se aprecia en la Imagen 5, la distribucién sigue siendo desigual (el mapa se puede explorar y
acceder online en www.root-servers.org).
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Imagen 5. Distribucion geografica actual de los servidores raiz DNS.

® (Y quiénes controlan estos servidores?
® ¢(los paises donde se ubican? ¢Paises y empresas? ¢ ONGs?

Desde el sitio arriba indicado (www.root-servers.org) se puede apreciar en la parte de abajo,

quiénes son los duefios de estos servidores raiz:
e Los casi mil servidores son controlados por 12 entidades.
e Unade esas 12 entidades es la empresa Verisign (estadounidense), que ademas administra el

servidor DNS “.com”, el dominio que mas trafico genera
e Algunas de las otras 12 entidades son la NASA, la Universidad de Maryland, la Armada de los

EE.UU., la Universidad del Sur de California y el Departamento de Defensa de los EE.UU.
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‘ Actividad 1

e ;Alguna vez les aparecio la siguiente pantalla (ver Imagen 6) estando conectados a una
red?
e ;Qué podemos inferir del mensaje de error?

No se puede acceder a este sitio

DNS del servidor de www.google.com.ar

Comprobar la configuracion del proxy, firewall o DNS

Cargar de nuevo

Imagen 6. Error de configuracion del servidor DNS.

A veces, una red funciona perfectamente bien, pero, al querer navegar por Internet, aparece este
mensaje. Si bien puede deberse a varios motivos, muchas veces pasa que la configuracién del servidor
DNS estd mal o el servidor DNS al cual nuestra maquina se conecta tiene alguin problema.

® ¢(Seles ocurre alguna manera de verificar si el problema es el servidor DNS?
e (Como podemos saltear al servidor? ¢Qué servicio ofrece que podamos evitar?

Como se vio anteriormente, el protocolo DNS (a través de la jerarquia de servidores) traduce nombres
en direcciones IP. Cuando una maquina se conecta a una red mediante DHCP (en inglés: Dynamic Host
Configuration Protocol - protocolo de configuracién dindmica de host- es un protocolo de red de tipo
cliente/servidor mediante el cual un servidor DHCP asigna dinamicamente una direccién IP y otros
parametros de configuracién de red a cada dispositivo de la red), la configuracion del servidor DNS
que conectard a la maquina con dicha jerarquia se configura por defecto. Si dicho servidor falla,
también fallard la traduccién de los nombres de los sitios web.

Para constatar si éste es el escenario, se puede “puentear” la traduccién verificando si alguna
direccién IP conocida es accesible desde nuestra mdaquina. Para ello se puede utilizar el comando “ping

157.92.5.125” en una consola / simbolo del sistema (ir a inicio, escribir cmd y presionar ENTER).

Ping envia un mensaje a una direccion IP objetivo y, si estamos conectados a Internet, se recibe un
mensaje como el que se ve en la Imagen 7. Si no, se recibe un mensaje como el de la Imagen 8.

Pagina 7 de 53



Colegio Don Bosco Lic. Luis A. Garcia Monteagudo

aciendo ping a
espuesta desde
espuesta desde
espuesta desde
espuesta desde

.125 con 32 bytes de datos:
.125: byt tiempo=2ms
tiempo=3ms
tiempo=2ms
tiempo=3ms

.125:
.125:
.125:

Vi oo

NINN

Estadisticas de ping para 157.92.5. -
Paquetes: enviados = 4, recibidos = 4, perdidos
(6% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 2ms, Maximo = 3ms, Media = 2ms

Imagen 7. Respuesta satisfactoria al ejecutar “ping 157.92.5.125” en una consola en Windows.
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disticas de ping para 157.9
Paquetes: enviados = 4,
(1e0% perdidos),

Imagen 8. Respuesta insatisfactoria al ejecutar “ping 157.92.5.125” en una consola en Windows.

IMPORTANTE

Se puede estar conectado a Internet y que la maquina a la que enviamos el ping esté configurada para

no responder estas solicitudes, por cuestiones de seguridad.

Google dispone de un servicio de DNS gratuito con el objetivo de hacer mds rapido el acceso
a Internet. El mismo puede ser tanto la IP 8.8.8.8 como la IP 8.8.4.4. Validar desde la consola / simbolo
de sistema que en ambos casos al usar el comando PING la respuesta es satisfactoria.

En el caso de que se identificara que nuestra conexidn tiene problemas con el servidor DNS y que la
red a la cual estamos conectados esta configurada por DHCP (configuracidon automatica), podemos
configurar manualmente dicho servidor de DNS. En la Imagen 9 (propiedades de la conexidn de red)
se muestra como realizar esta configuracion manual poniendo las direcciones IPs de los DNS de google
explicados anteriormente
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Propiedades: Protocolo de Internet version 4 (TCP/IPv4)

General Configuracién alternativa

Puede hacer que la configuracion IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracion IP
apropiada.

(® Obtener una direccién IP automéaticamente

(O) Usar la siguiente direccién IP:

Direccion IP: | . . : |

Mascara de subred: | . 7 . |

Puerta de enlace predeterminada: | ; ; - |

(O) Obtener la direccién del servidor DNS automaticamente

(@) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: | 8.8 .8.8 |
Servidor DNS alternativo: | 8.8 4 . 9 |
[Jvalidar configuracién al salir ’ Opciones avanzadas. .. ‘

| Aceptar | | cCancelar |

Imagen 9. Configuracion manual del servidor DNS en Windows.

Pagina 9 de 53



Colegio Don Bosco Lic. Luis A. Garcia Monteagudo

‘ Actividad 2

Visualizar el siguiente video que servird como repaso y resumen de lo visto sobre direcciones IP y
DNS: https://youtu.be/508CwafCxnU. Cabe destacar que uno de los protagonistas del video es Vint
Cerf, ingeniero de software y padre de la Internet.

Investigar y responder las siguientes preguntas:

1. ¢éCOmo se hace para obtener un nombre de dominio terminado en “.ar”?

2. ¢Esgratuito o es pago? éSiempre fue asi? En caso de ser pago, écuanto sale por mes?

3. Enlos ultimos anos, ésubid o bajé la cantidad de dominios “.ar”? ¢A qué se debe?

4. ¢Cudles son los 15 paises que mas dominios tienen registrados?

5. ¢éHay alguno que te llame la atencion? éPor qué?

6. Menciona, al menos, 3 paises en donde registrar un dominio sea gratuito.

7. Imagina un nombre de dominio para tu sitio web y verifica que no exista. Por ejemplo:
batatayqueso.com.ar aun nadie lo registré. ¢{Como lo verificaste? Pista: no alcanza
ingresando el nombre en el navegador ya que el sitio podria estar caido temporalmente.
Justificar apropiadamente en todos los casos y citar las fuentes utilizadas.

Conclusion

El protocolo DNS y el sistema jerarquico de servidores asociado es uno de los pilares del
funcionamiento de Internet. Ideado para que las personas pudieran recordar mas facilmente
un sitio web (un nombre en vez de un numero), la estructura fisica que da soporte al
protocolo denota una de las marcas de origen: la distribucion desigual de la infraestructura
fisica de Internet, tema que se profundizard mas adelante.
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Infraestructura fisica

A través de la tematica y distintas actividades que vamos a ver en estas clases, la idea es poner de
manifiesto el nivel fisico que sustenta el funcionamiento de Internet conociendo entre otra cosa, como
se conecta Argentina a través de Internet con otros paises del mundo. Este puntapié inicial dara lugar
a incursionar en el mundo de los cables submarinos y la red global de conexiones. Se discutira sobre
como es el mapa y quiénes son los duefios de toda esa infraestructura lo cual permitira hablar de la
jerarquia de los ISPs y la concentracion del mercado de los proveedores de nivel 1 (se explicara mas
adelante)

Comenzaremos este tema (infraestructura fisica) realizando la siguiente pregunta disparadora que
servird para introducir cdmo se conecta Argentina a Internet con otros paises:

o ;Cual es el destino turistico argentino que mas se relaciona con Internet? ;Por qué?

La respuesta es Las Toninas, en el Partido de la Costa de la Provincia de Buenos Aires, es la "capital
nacional de Internet" ya que fue la elegida para conectar los cables que comunican a la Argentina con
gran parte del mundo. Estos cables llegan a una estacion de amarre ubicada en la costa de la ciudad y
viajan miles de kildémetros a través del lecho marino.

En la Imagen 10 se muestran algunas capturas sobre cables submarinos de fibra dptica, los cuales
pueden atravesar océanos enteros.

Por acad van

. los datos

Imagen 10. (a) Barco partiendo de la costa para colocar el cable submarino.

(b) Buzo reparando un cable submarino averiado. (c) Cable submarino de fibra dptica por dentro.
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e (Cuantos cables imaginan que salen desde Las Toninas? ¢A donde llegan?
® (Y las conexiones entre otros paises?
® En el planisferio dibujen como piensan que son estas conecciones uniendo distintos

puntos del mapa mediante lineas que simulen a los cables.

e Mapa real y actual de los cables submarinos a nivel mundial:
https://www.submarinecablemap.com/#/ (ver Imagen 11)

e Mapa de todas las conexiones, no solamente las submarinas:
http://global-internet-map-2017.telegeography.com/

0

Imagen 11. Mapa global de los cables submarinos de Internet.

¢Le encuentran algun problema al mapa real?

¢En qué pais se concentran la mayor cantidad de cables?

¢Si EE.UU. sufriera un gran apagon, qué pasaria con Internet?
¢Y si Las Toninas sufre un apagén?

Con estas preguntas evidenciamos que la estructura fisica de conexiones de Internet esta sumamente
centralizada teniendo a EE.UU. como uno de sus nodos mas fuertes. Esta concentracion conduce a
gue muchas veces se tenga que pasar por ese pais para acceder desde Argentina a un sitio radicado
en un pais vecino, se tenga que pasar por conexiones que pasan por USA. Ademds, como se ve en la
Imagen 12(a), si EE.UU. lo decidiera, podria “apagar” una gran porcién de la Internet ya que si
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desconecta sus cables muchos paises quedarian desconectados entre si puesto que usan a Estados
Unidos como intermediario. En cambio, si hubiese una topologia de red mds parecida a la Imagen
12(b) permitiria que las conexiones entre los distintos puntos no se vean afectada por la falla en uno
solo de ellos.

\'!/

i
™

Imagen 12 (a). Topologia de red centralizada. 12 (b). Topologia de red distribuida.

IMPORTANTE

Colocar los cables en el lecho marino es una tarea de ingenieria que requiere mucha planificacién y
preparacion. Los avances técnicos no suplieron la gran operacién humana que se necesita para subir
rollos de miles de kildmetros de cable a la bodega de un barco, enterrarlo mil metros saliendo de la
costa y luego completar el tendido en el fondo del mar respetando una ruta precisa y previamente
definida. Para lograrlo se necesita casi lo mismo que en 1850, cuando se instalo el primer cableado
entre Gran Bretafia y Francia a través del Canal de la Mancha.

En el siguiente video se muestran las distintas fases de esta tarea faradnica.
https://youtu.be/H9R4tznCNBO
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‘ Actividad 3

Para continuar descubriendo la infraestructura fisica de Internet, en esta actividad se pondra el foco
en quiénes construyen, mantienen y desarrollan toda esa infraestructura.

Armar grupos de 5 o 6 alumnos maximo y responder las preguntas del siguiente cuestionario luego
de su busqueda e investigacidn en Internet y basandose en los siguientes links:

Internet en pocas manos
Por tierra, mary aire: cdmo nos conectamos a Internet los argentinos
Internet, pendiente de un cable: corte en Las Toninas desnudo falencias de la conexién

argentina

e (Qué empresas que brinden Internet conocen?

¢Cuantos kilémetros de cables submarinos hay?

¢Quiénes colocaron esos cables? éSera muy caro? {Quiénes los mantienen y reparan si se

rompen?

¢Con qué paises se conecta Argentina de manera directa?

¢Cuantos cables submarinos llegan a Las Toninas?

¢Quiénes son los duefos de esos cables?

éSon los mismos que nos brindan el servicio de Internet en las redes domésticas de

Argentina?

e (Cual es la empresa que concentra mas trafico que el resto? ¢Qué porcién del mercado
controla? ¢Qué consecuencias imaginds que puede traer esta situacion?

En la actividad anterior vimos que la informacidn requiere de conexiones fisicas para poder viajar
entre 2 puntos cualesquiera del planeta. Establezcamos relaciones entre lo visto sobre representacion
de la informacién (1ler trimestre) y las distintas representaciones grdficas de Internet. En funcién a
ello, analizar las siguientes preguntas:

e Cuando enviamos un mensaje, un audio, una foto o un video, éicomo se transmite esa
informacion?

® Y antes de enviarla, éicoOmo se representa en cada dispositivo?

® (Por ddnde viajan esos Os y 1s? éSon Os y 1s realmente o qué son?

El objetivo de estas preguntas es recuperar las nociones centrales de lo trabajado durante la primera
parte de la materia acerca de que para poder representar los distintos tipos de informacién de manera
digital es necesario establecer sistemas de representacidn que sean conocidos por las partes que van
a codificar y decodificar dicha informacion para poder interpretar correctamente.

Asimismo, es importante destacar que esos Os y 1s con los que operan las computadoras no son mas
gue una abstraccidn para referirse a 2 niveles de energia distintos. Por lo tanto, como la cantidad de
elementos o simbolos que se utilizan para representar la informacion en las computadoras es 2, se
habla de sistemas binarios.

Las comunicaciones entre computadoras ocurren también mediante el intercambio de bits, es decir,
mediante el envio de Os y 1s. Sin embargo, cdmo se abstraen los Os y 1s dependera del medio por el
gue se transmita la informacion. En el caso de las comunicaciones a través de cables de cobre (como
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el que se usa para el teléfono fijo) se utiliza electricidad, en el del WiFi una porcidn del espectro de
las ondas de radio y en el de la fibra dptica la luz (los cables submarinos utilizan la fibra éptica). En
cada tecnologia se requiere determinar cémo, a través de ese medio, se pueden diferenciar 2 niveles
de energia distintos.

Ademas, cada medio determina cuan rapido viaja la informacién, cuantos bits se pueden enviar por
segundo, si es un medio con mucha interferencia y, por ende, se generan muchos errores (0Os que
eran 1s y 1s que eran 0s), etc.

Ejemplo:

Cuando Braian le envia informacién por Internet a Daniela, ésta no viaja directamente desde la
computadora de Braian a la de Daniela a través de un Unico cable que los conecta o una sefial
inaldmbrica stper poderosa, sino que pasa por un montén de computadoras (y redes) intermedias.

En particular, debe pasar por al menos, la puerta de enlace a la que esta conectado Braian, laempresa
proveedora que le esta brindando el servicio de Internet a Braian y, analogamente, el camino inverso
hasta llegar a la computadora de Daniela. Eventualmente también podria tener que pasar por otros
paises a través de cables submarinos.

Por lo tanto, para que la informacién binaria, representada en cada medio fisico de modos diferentes,
llegue desde la computadora de Braian hasta la de Daniela, se debe lograr primero que dos
computadoras puedan comunicarse entre si. Suponer que se tienen dos computadoras conectadas y
que una le envia a otra la informacién de la Imagen 13. ¢ Cual es dicha informacién? Es decir, écual es
la secuencia de Os y 1s que le envia?

Imagen 13. Mensaje binario transmitido entre 2 computadoras.

Al ver la imagen anterior la tentacién es responder “0-1-0”. Sin embargo, también podria ser “0-0-1-
1-0-0” o “0-0-0-0-1-1-1-1-0-0-0-0” o cualquier otra tira de igual cantidad de Os, 1s y Os. Si la maquina
desde donde sale el mensaje envia 3 ceros, 3 unos y por ultimo 3 ceros, écémo puede hacer la
computadora que lo recibe para leer la secuencia 0-0-0-1-1-1-0-0-0 y no 0-1-0?

Es importante remarcar que las computadoras lo Unico que pueden ver son los “ceros” y “unos” que
pasan a través del cable. No se pueden enviar otro tipo de sefiales o mensajes por fuera de este cable.

Pagina 15 de 53



Colegio Don Bosco Lic. Luis A. Garcia Monteagudo

La respuesta a las preguntas anteriores es la nocion de sincronizacion. La computadora que envia la
informacién escribe Os y 1s en el cable cada cierto periodo fijo de tiempo. Para ejemplificar, suponer
que lo hace cada 10 ns (nanosegundos), es decir, escribe 1 bit cada 0,00000001 segundos. La
computadora que los recibe lee en el cable cada el mismo periodo de tiempo, es decir, 10 ns. Por lo
tanto, ambas computadoras estan sincronizadas (cuentan con una surte de reloj interno), escriben y
leen los bits a intervalos regulares de tiempo.

En la Imagen 14 se muestra que el mensaje compuesto por Os, 1s y Os del ejemplo anterior, al
explicitar cudl es el intervalo de tiempo utilizado para sincronizar a la maquina, resulta ser la secuencia
“0-0- 0-1-1 -
1-0-0- 0”.

Imagen 14. Mensaje binario transmitido entre 2 computadoras con el detalle de la sincronizacion.

Lo expuesto anteriormente nos permite incorporar un concepto que probablemente hayan
escuchado mencionar: el ancho de banda.

Se refiere a la cantidad de informacion que se puede enviar por unidad de tiempo por un canal de
comunicacién. Generalmente el ancho de banda se mide en bit/s, Kbit/s, Mbit/s o Gbit/s, es decir, 1,
1.000, 1.000.000 y 1.000.000.000 de bits por segundo. El ancho de banda depende de la tecnologia
de comunicacién siendo la fibra éptica la mas rapida hoy dia.

A modo de sintesis de los conceptos trabajados anteriormente, les dejo del siguiente video:
https://youtu.be/ZhEf7e4kopM

Conclusion

Conocer el mapa fisico de Internet y cuales son los jugadores principales en este mercado
es fundamental para comprender las relaciones de poder y las tensiones que se generan
entre empresas, Estados y usuarios. Ademas de la vision macro sobre la infraestructura fisica
de Internet, comprender cémo hacen 2 computadoras para poder comunicarse entre si
permite establecer una fuerte relacién con los aspectos vistos durante la primera parte de
la materia y trabajar dos aspectos centrales para la transmisidn de informacion digital: la
sincronizacidn y el ancho de banda.
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‘ Actividad 4

Nuevamente en grupos de 5 0 6 alumnos como maximo, deberan discutir y determinar en funcion a
la comparativa de medios de transmision de la informacion, cual de las siguientes 5 tablas es correcta

justificando apropiadamente la respuesta.

Para ello podran buscar informacién en Internet debiendo indicar/nombrar la fuente utilizada.

Se usa para
. o\ Tecnologias . Pérdida
Medio transmitir . & Velocidad - Costo
. .. asociadas de seial
informacion
Ondas de radio Si 3g, 48, WiFi, . Rapida Si Depende d? la
Bluetooth, Satelital tecnologia
Microldminas de grafito No - - - -
Cable de cobre Si Ethernet, ADSL Rapida Si Accesible
Fibra optica Si Ethernet Muy rapida No Cara
Rayos gamma No - - - -
Tabla 1
Se usa para
. o\ Tecnologias . Pérdida
Medio transmitir . & Velocidad - Costo
. ., asociadas de seial
informacion
Ondas de radio Si 38, 48, WiFi, . Répida No Depende d? la
Bluetooth, Satelital tecnologia
Microldminas de grafito No - - - -
Cable de cobre Si ADSL Rapida Si Accesible
Fibra dptica Si Ethernet Muy rapida Si Cara
Rayos gamma No - - - -
Tabla 2
Se usa para
. o\ Tecnologias . Pérdida
Medio transmitir . & Velocidad - Costo
. .. asociadas de seial
informacion
Ondas de radio No - - - -
Microldminas de grafito No - - - -
Cable de cobre Si Ethernet, ADSL Rapida Si Accesible
Fibra dptica Si Ethernet Muy rapida No Cara
. 39, 49, WiFi, Depende de la
Rayos gamma Si Bluetooth, Satelital ) ) tecnologfa
Tabla 3
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. Se usa p.a.ra Tecnologias . Pérdida
Medio transmitir . Velocidad - Costo
informacion asociadas de sefal
Ondas de radio Si Blu?agtgc’):t?\’, \évailt:ei’lital Rapida Si DiZi:g;ggla
Microlaminas de grafito Si Ethernet Lenta Si Cara
Cable de cobre Si Ethernet, ADSL Rapida Si Accesible
Fibra optica Si Ethernet Muy rapida No Cara
Rayos gamma Si - - - -
Tabla 4
Medio St(:au::r:iiirra Tecno.logl’as Velocidad Pérdifl 9 Costo
informacion asociadas de sefal
Ondas de radio Si Blu?agtgc’):t?\’, \évailt:ei’lital Rapida Si DiZi:g;ggla
Microldminas de grafito No - - - -
Cable de cobre Si Ethernet, Satelital | Muy rapida Si Cara
Fibra optica Si Ethernet, ADSL - - -
Rayos gamma - - - - -

Tabla 5
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‘ Actividad 5: Sincronizacion

e Armar grupos de a dos (parejas)

e (Cada pareja debe hacer una suerte de tarjeta que de un lado sera azul y del otro roja.

e Los dos miembros de la pareja deberan disponerse enfrentados y la tarjeta se colocara en el
medio entre ellos.

e Uno deberd cumplir con el rol de emisor y el otro con el rol de receptor.

e Quien sea el emisor, deberda enviar los mensajes de la imagen 15 a su compafiera o
compafiero.

e Losmensajes consistiran en una secuencia de azules y rojos. Para enviar un mensaje, el emisor
s6lo podra dar vuelta o dejar como esta a la tarjeta azul y roja que esta dispuesta entre ambos.

e Elreceptor deberd ir tomando nota de los colores que el emisor vaya mostrandoy, al finalizar
todas las secuencias, corroboraran si todos los mensajes se corresponden entre emisor y
receptor.

e Una secuencia comienza cuando el emisor dice la palabra clave “ya” y finaliza cuando dice
“listo”.

e Durante la emisién de los mensajes no es posible para ninguno de los dos participantes
puedan decir nada mas.

e El Unico medio de transmision de informacion sera la tarjeta y las palabras “ya” y “listo” para
iniciar y finalizar el envio de un mensaje respectivamente.

- IlNSENEEEN

& 111 (]]]

- IINNENENEEEN
D

& 11 {l]]][

Imagen 15. Mensajes binarios que el emisor envia al receptor.

En los primeros 2 mensajes, al tratarse de mensajes en donde se alterna constantemente la tarjeta,
es probable que haya coincidencia entre el mensaje que se quiso enviar y el que se recibié. A partir
del tercero, como la alternancia entre colores no es unoy uno, es probable que haya diferencias entre
los mensajes, a menos que el emisor haya utilizado alguna estrategia para “marcar el pulso”. Si éste
fuera el caso, habrdn recurrido a la sincronizacién para poder enviar mensajes de longitud arbitraria
con un mismo simbolo.
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Conclusiones
Problemas

e Con las reglas actuales no hay forma de saber cuantas tarjetas seguidas del mismo color
ocurrieron, salvo por la intuicidn del receptor. ¢Y en qué se basa la intuicion del receptor?

e iQué aprendieron de los mensajes (a) y (b)? Justamente, dichos mensajes le deberian dar al
receptor una idea de cuanto tarda el emisor en dar vuelta una tarjeta (mds alld de que no
sepa que el mensaje es perfectamente alternado), informacion que podria utilizar el receptor
para inferir en el resto de los mensajes.

e Sin embargo, hay situaciones en las que el emisor tarda mas, indicando que posiblemente
esté enviando varias veces el mismo color. Si bien esto solamente es una intuicion que el
receptor pudo haber generado, esta atacando el problema central: tratar de sincronizarse
con el emisor.

De lo expuesto anteriormente, surge la siguiente pregunta:

¢Qué elementos se pueden utilizar para que el emisor y el receptor estén sincronizados y ambos dos
sepan cudnto dura el envio de un color?

Alternativas de solucidn

e Utilizar un reloj o un crondémetro y asignar cierto tiempo al envio de cada color. Por ejemplo,
se enviara 1 color cada 5 segundos.

e Otraidea podria ser utilizar un metrénomo (aparato utilizado para indicar tiempo o pulso de
las composiciones musicales) que marque el tiempo de cambio de color.

e Otra posibilidad es utilizar algin método de sincronizaciéon sonoro como, por ejemplo, que el
emisor de un golpe a la mesa cada vez que envia un color.

e Entodos los casos, tanto emisor como receptor se garantizan estar sincronizados respecto de
cada color que se esta enviando.

IMPORTANTE

Si bien puede ocurrir algun error en la transmisidon del mensaje, es probable que con cualquiera de los
métodos de sincronizacion explicados, al comparar los mensajes del emisor y del receptor, haya poca
diferencia entre ambos.

A las computadoras también les ocurre que tienen errores en la transmisidn, errores que pueden
ocurrir por falta de sincronizacién. ¢Cémo se sincronizan las computadoras? Con relojes de altisima
velocidad que fraccionan el tiempo y permiten a la computadora sensar el canal de comunicacién a
una frecuencia constante.
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Ruteo

En el recorrido realizado hasta ahora ya surgié una de las caracteristicas constitutivas de Internet:
cuando dos dispositivos quieren comunicarse entre si, en general no estan unidos punto a punto, sino
que se conectan a través de varias redes intermedias.

El objetivo principal de este tema es comprender cdmo hace la informacidn para “atravesar” todas
estas redes intermedias y llegar a buen puerto. Para ello realizaremos una “actividad interactiva” en
la cual las/los estudiantes haran las veces de routers y para comprender cémo sucede que la
informacién llegue de un punto a otro de la red.

Actividad 6

En las clases anteriores vimos que, en general, las computadoras no estdn conectadas 1 a 1 sino que
para que un dato llegue a destino tiene que pasar por varias computadoras entre el emisor y el
receptor de dicha informacién. Por ejemplo, en el gréfico realizado en la clase de protocolo IP vimos
que los dispositivos estaban conectados a un router o a una antena que a su vez se conectaba con
otras regiones de la Internet. Asimismo, en este apunte vimos que a nivel global existen conexiones
entre algunos puntos especificos del planeta y que, para poder llegar a destino, los ISPs locales

reenvian la informacion a otros ISPs de mayor jerarquia. Todos estos aspectos enfatizan la condicion
de “red de redes” de internet.

e (Como hace una computadora para saber todo el recorrido que deberia realizar la
informacién que quiere enviar a un determinado destino?
e (Como se determina ese camino?

constara de dos partes. En la primera 5 estudiantes

‘ ! “""j, representaran una red de ejemplo.
EnlaImagen 16 se muestra una disposicion posible
en la que participan Lau, Fer, Mica, Santi y Cami.

, ﬂ Para responder estas preguntas, la actividad

y Todos estan dispuestos de manera tal que se
\ puedan ver entre si. Las uniones pueden ser hilos,
/ sogas o tubos y representan a las conexiones

fisicas: ya sea un cable o el alcance de una seiial

wireless. Las chicas y chicos representan el router
de una red, es decir, lainterconexion entre 2 redes.

[ o

Imagen 16. Red conformada por Lau, Fer, Mica, Santi y Cami.
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El objetivo es que Lau le envie un mensaje a Santi. Para ello, se utilizara una pulsera, un circulo hecho
de papel o cualquier otro elemento con forma de aro, el cual pueda pasar a través de los hilos. Esta
tarea estard a cargo de un sexto alumno X quien deberd ir pasado el aro desde Lau hasta llegar a Santi.

Todas las alumnas y alumnos de la clase, los que estan participando de la escenay los que no, deberan
elegir un camino que X pueda realizar con el aro para poder entregar satisfactoriamente el mensaje.

Como se muestra en la Imagen 17, hay 2 caminos posibles:

e lau—>Mica—>Santi
e lLau—>Fer->Santi ‘
De esta primera aproximacion se pueden

extraer algunas conclusiones (no todas

realistas):
e Puede haber varios caminos para Q
gue un dato llegue a destino. WQ\
e Todos los routers conocen todas “ )/

las conexiones de la red (lo que se
conoce como la topologia de la
red).

e Cualesquiera de los 2 caminos

.
W,

parecen igual de buenos/malos.
En la realidad de Internet, generalmente
ocurre que haya varios caminos (mucho m
mds que dos) pero no es cierto que los .’
routers conozcan toda la estructura de
Internet. A su vez, para determinar si un . Q
camino es mejor que otro se suelen utilizar -
distintos criterios: cantidad de pasos o
saltos, ancho de banda, distribucion de
carga, etc. ’
Por simplicidad, durante esta clase sélo Q
usaremos la cantidad de saltos como
métrica para elegir entre 2 caminos
posibles. En larepresentacion de recién, los
caminos tienen 2 saltos por lo que ambos
son igual de buenos.

Imagen 17. Caminos posibles que podria
tomar un dato enviado por Lau a Santi.
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A continuacion, se complejizara la actividad
anterior con el objetivo de representar a Internet
de un modo mas realista.

Imaginense otro grupo de cinco estudiantes que
tienen los ojos vendados. Esta idea serviria para
gue no puedan ver como es la estructura de red
de la que formarian parte (ver imagen 18) '

Supongamos que a cada uno se le dice en voz baja
con quién estd unido a través de su mano derecha
y a quién de su mano izquierda.

Por ejemplo, a Juli se le dird en secreto que en su

mano derecha estd conectado con Nati y en su
Juan 10

mano derecha con Caro. 2

Imagen 18. Red conformada por
Juli, Caro, Nati, Juan y Cris.

Supongamos que Juli tiene que enviarle un mensaje a Juan. Para ello, Juli le debe pedir a Her (el
encargado de transportar el aro-mensaje) que pase el aro por la cuerda de su mano derecha o por la
de su mano izquierda.

Naturalmente Juli no va a poder saber si pedirle a Her que envie el aro a través de Nati o a través de
Caro y, dada la estructura de la Imagen 18, tiene 50% de probabilidades de acertar. ¢Podria Juli
asegurar con total certeza por cudl de los dos hilos hay que enviar el mensaje? Con este conjunto de
reglas es imposible que Juli pueda asegurar sin riesgo a equivocarse cual es el camino correcto.

Por lo visto anteriormente y hablando de Internet, nos podrian surgir las siguientes preguntas:

e (Como se hara en Internet para que los mensajes lleguen a destino?
® (Se enviardan mensajes por todos los caminos posibles?
® (Se enviard el mensaje por algun camino y si llega bien y si no mala suerte?

Enviar el mensaje por alglin camino al azar y que la suerte lo acompafie haria que Internet funcionase
realmente mal ya que, en la realidad, son mds los caminos incorrectos que los correctos. Por otro
lado, si se enviaran mensajes por todos los caminos posibles se saturaria Internet con demasiados
mensajes redundantes cuando con enviar solamente uno por un camino correcto basta.

Para resolver este problema cada router arma una tabla en donde se indica, para cada destino de la
red, cual hilo (o interface) utilizar y cuantos saltos se deben hacer para llegar alli.
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Para ejemplificar lo expuesto anteriormente, podemos ejemplificarlo con la tabla de ruteo de Nati,
como seve enlaTabla 1l

Empezar Cantidad
Hegara por de saltos
Cris Cris 1
Juli Juli 1
Caro Juli 2
Juan Juli 3

Tabla 1. Tabla de ruteo de Nati.

En la Tabla 2, se ven las tablas de ruteo de Juan, Juli, Nati, Cris.

Tabla de Juan Tabla de Juli
Empezar Cantidad Empezar Cantidad
Legara r?or de saltos Legara r?or de saltos
Caro Caro 1 Nati Nati 1
Juli Caro 2 Caro Caro 1
Nati Caro 3 Cris Cris 2
Cris Caro 4 Juan Juan 2

Tabla de Caro Tabla de Cris
Empezar  Cantidad Empezar Cantidad
por de saltos por de saltos
Juan Juan 1 Nati Nati 1
Juli Juli 1 Juli Nati 2
Nati Juli 2 Caro Nati 3
Cris Juli 3 Juan Nati 4

Tablas 2. Tablas de ruteo de Juan, Juli, Caro y Cris.

Para que Her pueda enviar el mensaje desde Juli a Juan se deberan seguiran los siguientes pasos:

oA WwWN

a través de Nati o de Caro.

El encargado de la tabla de ruteo de Juli le dice por dénde empezar (Caro).
Her pasa el mensaje desde Juli hasta Caro.
Se repite el proceso con Caro y el encargado de su tabla de ruteo.
Her pasa el mensaje desde Caro hasta Juan.
El mensaje llega a Juan.

Una vez entregado el mensaje a Juan, si se cortara el hilo que une a Caro con Juan:

® (Como hace Juli para enviarle el mensaje a Juan?
® Asicomo estan, ¢élas tablas siguen representando la estructura de la red?
e (Qué creen que habria que hacer?

Juli le pide al encargado de su tabla de ruteo si para llegar hasta Juan debe enviar el mensaje
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En este escenario, lamentablemente Juli no le va a poder entregar el mensaje a Juan. Lo mismo
ocurriria si Juan “se apagara”. Estas situaciones pasan constantemente y los algoritmos de ruteo lo
gue hacen es actualizar dindmicamente sus tablas, es decir, cada cierto tiempo verifican si la tabla
gue tienen esta bien o hay que cambiar algo. En este escenario, Cris, Nati, Juli y Caro deberian poner
en su tabla que no es posible llegar hasta Juan, notandolo con algun simbolo especifico.

Otra situacion que puede ocurrir es que, al actualizar las tablas, cambie la ruta entre dos puntos. Esto
ocurre con frecuencia ya que Internet es un sistema dindmico que cambia su estado constantemente
por lo que “el mejor” camino entre dos dispositivos puede ir cambiando a lo largo del tiempo.

Para que un mensaje viaje desde una computadora A hasta una computadora B, se debe establecer
una ruta entre Ay B. Primero, la computadora le envia el mensaje al router al que esta conectado. El
router se fija en su tabla a qué otro router le tiene que enviar el mensaje para llegar a B y ese proceso
se repite hasta que el mensaje llega al router al que esta conectado B, el cual se lo envia a B.

En la realidad no ocurre que todos los routers tengan constantemente actualizada la informacion de
todas las redes, sino que, en general, conocen algunas pocas redes. Cuando tienen que enviar un
mensaje a una red que no conocen, se lo envian al ISP que les esta prestando el servicio y éste se fija
en sus tablas (mucho mas voluminosas que la de un router estandar) o le pregunta a otros ISPs si
saben qué ruta seguir.

Es bastante frecuente que cuando desde un dispositivo situado en Argentina se quiere enviar un
mensaje a otro dispositivo situado también en Argentina, el camino que recorre el mensaje pasa por
otros paises, principalmente por Estados Unidos. Si bien parece anti-intuitivo, muchas veces estos
caminos resultan mas rapidos que un camino local. Esto se debe a que por razones mas histéricas y
politicas que tecnoldgicas o geograficas muchas de las conexiones con USA tienen mejor ancho de
banda, latencia, etc. que conexiones locales por lo que, a pesar de que la informacién recorra mas
distancia, llega mas rapido.

El otro aspecto a tratar es lo que sucede cuando se quiere entrar a un sitio web y éste no carga a pesar
de que tenemos Internet (podemos enviar y recibir mensajes, entrar a otros sitios, etc.).

¢Estd caido el sitio o no hay ninguna ruta que conecte a mi dispositivo con dicho sitio? Para
averiguarlo, se pueden utilizar distintas paginas web que, introduciendo el link al que se quiere
acceder, verifican si desde otros lugares del planeta si se puede acceder. Uno de estos sitios es
http://downforeveryoneorjustme.com.
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En la Imagen 19 se muestra una captura del resultado de preguntar si el sitio www.donbosco.edu.ar
esta caido o no.

:: Is donbosco.edu.ar dow X

<« - O @ £ https;//downforeveryoneorjustme.com/donbosco.edu.a * P T
null
LEARN MORE
Down For Everyone Or Just Me Short URL @ isup.me
Is donbosco.edu.ar down? Who is hosting donbosco.edu.ar? Scan donbosco.edu.ar for malware?

Is donbosco.edu.ar down?

It's just you. donbosco.edu.ar is up.

Imagen 19. Resultado de consultar en downforeveryoneorjustme.com
si www.donbosco.edu.ar esta caido o no.

Conclusion

La informacidn, desde el momento en que es enviada desde un dispositivo de origen
atraviesa en su recorrido numerosos routers que la van redirigiendo hasta llegar al
dispositivo destino. Este camino generalmente no es Unico y puede cambiar a lo largo del
tiempo. Incluso, podria dejar de existir una ruta que una esos 2 puntos. El ruteo es uno de
los aspectos centrales acerca de cdmo funcionan las redes y comprender sus fundamentos
permite tener una visidon mas profunda y sistémica sobre Internet.
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TCP y paquetes

Gracias a lo visto anteriormente (ruteo), los y las estudiantes ya saben por dénde puede viajar la
informacidén, pero écdmo se organiza para hacerlo? ¢Qué inconvenientes debe sortear? Ahora
abordaremos los conceptos de paquete y protocolo TCP, que nos permitirdn responder estas
preguntas.

A modo introductorio se comenzara por el siguiente problema:

En una época previa a las comunicaciones electronicas, dos ejércitos de un mismo bando se
preparan para atacar una ciudad desde dos puntos diferentes. Si ambos atacan a la vez, ganardn
la batalla, pero si sélo uno de ellos lo hace, perderdn. Para precisar los detalles del momento ideal
para atacar se envian mutuamente mensajeros, con el riesgo de que puedan ser capturados y los
mensajes nunca lleguen a destino. ¢ Como pueden hacer para coordinar el ataque?

Lo que buscamos ilustrar es el siguiente inconveniente: Si uno de los generales envia un mensaje
conteniendo la hora del ataque en el mensaje, no sabe si llega bien a destino y por ende no sabe si su
colega también atacard (recordar que si no atacan los dos a la vez seran derrotados). Para evitarlo, el
segundo general le debera enviar una confirmacion de recepcién. El problema, ahora, sera que el
segundo general esté seguro de que su confirmacion fue recibida, para lo que tendria que esperar
otra confirmacidn, pero del primer general para él. Nos encontramos con una sucesion infinita de
mensajes de confirmacion de recepcidn que impedira que se concrete el ataque.

La certeza absoluta de que ambos saben que el otro sabe, es imposible, pero a efectos practicos
es necesaria, al menos, una confirmacidn o acuse de recibo para el primer envio y poner un limite
a la cantidad de "confirmaciones de la confirmacién" que se intercambian, para garantizar el
ataque.

Supongamos ahora, dos nuevas situaciones distintas:

1. Para anotarse en un torneo de fiutbol, a Diego le piden que presente las fichas de cada
jugador del equipo, apto fisico y fotocopias de DNI, entre otros papeles. La ventanilla donde
tiene que entregarlos cuenta con una pequeina ranura por la que no pasa la pila completa
de documentacion, solo dos o tres pdginas a la vez. Para poder cumplir con todos los
requerimientos, Diego debe separar los papeles y pasarlos de a grupos mds pequeiios.

2. La ultima evaluacion de Historia para aprobar el trimestre consiste en un cuestionario
grupal que abarca muchos temas vistos en clase. Para resolverlo, cada integrante del grupo
elige las preguntas sobre los temas que lo hacen sentir mds seguro y resuelven dividir de
esta forma el trabajo. El dia de la entrega se encuentran con el trabajo desarmado en
partes mds pequeias que hay que organizar.
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En funcién a las 2 situaciones planteadas anteriormente, algunas preguntas que podrian surgir serian
las siguientes:

¢Qué problemas se les ocurre que pueden presentarse en las dos situaciones planteadas?
¢Qué pasa si la informacidn llega desordenada? ¢Podria ser un problema?
¢Y si se pierde parte de la informacidn (las respuestas de la prueba o parte de la
documentacién)?
¢Coémo lo relacionarian con el problema de los dos generales?

e (Se les ocurre alguna solucion?

Si analizamos cada situacion con la finalidad de poder establecer relaciones con la forma de enviar
informacién a través de Internet, es que surge el concepto de utilizar paquetes. Un paquete es un
fragmento de informacion que es transmitido por separado hasta que los envios sucesivos de
paquetes permitan reconstruir el mensaje original.

Cuando vimos el concepto de ruteo se explicd que la informacién puede tomar diferentes caminos
para llegar a destino, y esto mismo ocurre con los paquetes, razén por la cual es posible que lleguen
desordenados o se pierdan algunos en el camino. Para reforzar el problema de que los paquetes no
Ileguen en orden imaginemos tener varias palabras en hojas separadas y tuviéramos que armar dos
0 mas oraciones con ellas. Ej: “Un chico muy mono” y “Un mono muy chico” o “Dulce, traeme un mate
amargo” y “Amargo, traeme un mate dulce”.

Ademas, qué pasa si se omiten palabras (o se pierden paquetes): “Juan le dié de comer sobras de
carne de la cena al perro” no significa lo mismo que “Juan le dié de comer carne de perro” o “Por
favor, no queremos que tome la prueba el jueves” y “Por favor, queremos que tome la prueba el
jueves”.

El objetivo de los ejemplos dados es pensar en los inconvenientes que puede ocasionar que los
mensajes no se reciban ordenados y/o completos. Aqui es donde algunas alternativas de solucion nos
llevan a presentar el protocolo TCP, que engloba el conjunto de reglas encargado de regular los
intercambios de mensajes y evitar estos problemas en las redes.

El protocolo TCP (Transmission Control Protocol o Protocolo de Control de Transmisién) es uno de

los mas utilizados de Internet y resuelve los dos problemas presentados:

e Los paquetes que componen un mensaje son enviados con un ndimero asociado, de
manera que a pesar de llegar desordenados puedan ser reconstruidos por el receptor.

e Por otro lado, al momento de recibir un paquete se envia un acuse de recibo (ACK del

inglés acknowledgement), lo que garantiza que si un paquete no fue recibido el emisor
no tendra la confirmacidn y lo podra volver a enviar hasta que se confirme su recepcion.
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En funcion de lo explicado anteriormente:

¢Qué creen que ocurre cuando se pierden paquetes?
¢Coémo lo notan al usar la computadora?

Internet anda lenta... ¢Por qué puede ser?
Cuando ven videos o peliculas online, ¢ como creen que se resuelve la pérdida de

paquetes?

Cuando un dispositivo envia informacién a otro punto de la red puede detectar que para algun
paquete tarda demasiado la confirmacion del receptor respecto a otros enviados. En ese caso
resolvera volver a enviar dicho paquete hasta tener garantias de recepcién del mensaje completo.

Como los caminos que toman los paquetes a lo largo de la red son compartidos con otros envios de
informacién, puede ocurrir que la red se encuentre congestionada o también puede pasar que el
volumen de datos que el receptor puede recibir es menor tan rdpido como se los envian. El emisor
serd el encargado no soélo de reenviar sino de regular la relacion entre el tiempo y la cantidad de
paquetes que envia, de esta manera podra detectar el volumen de informacién que puede enviar sin
inconvenientes.

Uno de los mecanismos de regulacion funciona enviando una pequefia cantidad de paquetes, si recibe
confirmacién de todos, incrementard exponencialmente la magnitud del envio hasta que en
determinado punto detecte que ya no recibe confirmaciones. En ese momento comenzara a enviar
nuevamente una cantidad pequefia de datos que incrementara mas lentamente para evitar la pérdida
de un volumen grande de paquetes por congestion.

N M Envios sin confirmacion
Cantidad
de paquetes
enviados \
b \
7
Tiempo

Podemos mencionar que, para otro tipo de transmisiones, las que requieren mantener fluidez en la
comunicacién como para ver peliculas y reproducir musica, se utiliza otro protocolo muy simple de
transmisién denominado UDP (User Datagram Protocol, Protocolo de datagrama de usuario) que no
proporciona deteccion de errores debido a que no chequea la recepcion de todos los paquetes, ya
gue la velocidad es mas importante que el envio completo de todos los datos.

Resumiendo, las ideas que componen TCP constituyen una gran obra de ingenieria, que soluciona un
problema muy complejo: lograr que una red en donde los paquetes pueden perderse y llegar
desordenados funcione como si fuera "un tubo", donde la informacion llega en orden y de manera
confiable de un extremo a otro.
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Conclusion

TCP es el protocolo mas utilizado para regular las comunicaciones en redes. La utilizacion
de paquetes con una identificacion numeérica y un mensaje de confirmacion de recepcién y
de los conflictos abordados, como la congestion y la pérdida de paquetes, brinda una
perspectiva mas amplia respecto a qué es lo que puede estar ocurriendo cuando las/los
estudiantes se encuentran con conexiones lentas o con interrupciones.
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Modelo cliente-servidory HTTP

Muchas de las formas en que los usuarios utilizan Internet hoy dia se basan en esta dindmica en donde
una maquina presta un servicio particular: intermediar entre 2 usuarios que quieren comunicarse,
navegar por la web, poder jugar un juego en red, etc.

A continuacién, abordaremos temas como qué es la Web y cudles son las caracteristicas principales
del protocolo detrds de ella: HTTP (HyperText Transfer Protocol).

Algunos de los aspectos a trabajar: las paginas se escriben en un lenguaje particular llamado HTML
(HyperText Markup Language), la relacién entre sesion y cookies, y el famoso error 404 de HTTP.

Por ultimo, se vera cémo se relacionan todos los protocolos vistos hasta ahora al querer, por ejemplo,
acceder a un sitio web.

Actividad 7

En esta actividad trabajaremos con un escenario conocido para las/los estudiantes con el objetivo de
problematizar el modelo cliente-servidor, la cual dard lugar para hablar también de la World Wide
Web.

En actividades anteriores, vimos que la comunicacion entre Braian y Daniela a través de una aplicacién
de mensajeria estd mediada por un servidor que recibe y reenvia los mensajes que se envian entre
ellos.

En grupos de 5/6 alumnos/as realicen uno o varios diagramas y escriban una explicacion de cuales
creen que son los pasos que se siguen para que Daniela vea 1 tilde (salié el mensaje), 2 tildes (mensaje
recibido) o 2 tildes en azul (mensaje leido) cuando le envia un mensaje a Braian (al estilo WhatsApp).

EnlaImagen 20 se muestra un posible diagrama en donde se detallan los 3 pasos que se deben realizar
desde que el mensaje sale del celular de Daniela hasta que ella recibe las 2 tildes azules.

La descripcién de la secuencia de pasos es:

1. Daniela envia el mensaje al servidor de la aplicacion para
que éste se lo envie a Braian.

2. El servidor le confirma a Daniela que tiene el mensaje en
su poder (1 tilde).

[ Servidor |
3. El servidor le envia el mensaje a Braian.
e  Seni | nd
' - P q 4. La aplicaciéon de mensajeria corriendo en el celular de
° ‘ o | Braian notifica al servidor que el mensaje fue recibido.
) ° “ 5. El servidor le avisa a Daniela que Braian ya recibié el
mensaje (2 tildes).
€ e | nd
‘ N

6. Braian lee el mensaje de Daniela y la aplicacién en el
celular de Braian le avisa al servidor.

©

o
—“ 7. El servidor le avisa a Daniela que Braian ya leyo el
mensaje (2 tildes azules).

Imagen 20. Pasos que se siguen para marcar
un mensaje como enviado, recibido y leido.
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En los diagramas de laImagen 20 se simplifica el hecho de que los mensajes pasan por distintos routers
ya que los celulares no estan conectados directamente con el servidor. Esta observacién conviene
hacerla de manera explicita para establecer relaciones con lo visto en las clases de ruteo y de
infraestructura fisica.

e iQué pasaria si Braian estuviera sin Internet o tuviera el celular apagado?
e (Y siDaniela se quedara sin Internet antes de recibir las 2 tildes azules?

e (Ysiel servidor se apagara en algin momento del proceso?

Desde que el mensaje sale del celular de Daniela y llega al servidor, éste se encarga de concretar el
resto del proceso, es decir, que Daniela reciba todas las tildes y que Braian reciba el mensaje. Si alguno
de los 2 se quedara sin Internet o no tuviera prendido el celular, el servidor podria tomar dos
decisiones: descartar el mensaje porque no lo pudo entregar o tenerlo guardado e intentar reenviarlo
mas tarde. En general, lo que sucede es la segunda opcidon. Mas aln, los servidores suelen guardar
todo el historial de mensajes, no solamente aquellos que auin no ha podido entregar.

A este modelo, en donde una computadora tiene instalada una aplicaciéon que se comunica con un
servidor que brinda un servicio de Internet, se lo conoce como cliente-servidor. En este modelo, la
computadora cliente lo Unico que hace es comunicarse con el servidor que es donde corre el servicio.

Por ejemplo, cuando entramos a una red social a través de una aplicacion del celular, nuestro celular
no tiene almacenada toda la red social sino que se comunica con un servidor de dicha red social a
través de la aplicacion cliente. El servidor recibe cada uno de los pedidos de los clientes y los va
respondiendo. Cada vez que entramos a ver el perfil de alguien, el servidor nos envia el contenido. Y
cuando queremos subir un post, la aplicacidn cliente le dice al servidor “inclui este nuevo post en el
contenido que tenés guardado sobre mi”

Otros ejemplos en donde se usa el modelo cliente-servidor es en los juegos en red y al navegar por la
web.

Actividad 8

La web, abreviacién de World Wide Web (WWW), se basa en un modelo cliente-servidor en donde los
clientes son los navegadores web (Mozilla Firefox, Google Chrome, Safari, Internet Explorer, Opera,
etc.) y los servidores son maquinas en donde se guardan los sitios web y que se encargan de enviar
dicho contenido a quien lo solicite. Pero...

e (Quéeslaweb?
® (Esunsinénimo de Internet? ¢Son cosas distintas?
e Sison cosas distintas, ¢en qué se diferencian?

Responder las 3 preguntas anteriores en grupos de 5/6 alumnos/as. Utilizar sus propias palabras.
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Debemos separar de manera explicita la nocién de Internet de la de WWW. Internet es una red de
redes mientras que WWW se “monta” sobre Internet.

Dicho con otras palabras, WWW se refiere Unicamente a los recursos disponibles en servidores que
saben comunicarse mediante HTTP.

Cada sitio web se almacena en una maquina a la que se la denomina servidor web. Cada vez que
alguien quiere acceder al contenido de un sitio web se lo tiene que pedir al servidor web en donde
esta alojado el sitio. El servidor web responde el pedido enviando el texto, las imagenes, videos, y
todo aquel contenido del sitio solicitado. Esta comunicacién entre navegador web y servidor web se
realiza mediante HTTP (Protocolo de Transferencia de Hipertexto).

¢Alguien escucho la palabra hipertexto alguna vez?
¢Y HTML? ¢Qué significa esta sigla?
¢Qué tendran que ver HTTP y HTML?

Todos los sitios web que componen "la web" se escriben en un lenguaje en particular llamado HTML
(Lenguaje de Marcado para Hipertextos), el cual permite estructurar y darle formato a todo el
contenido de un sitio. En la Imagen 21 se muestra un ejemplo sencillo de un cédigo HTML y cémo se
veria el mismo en un navegador web.

<html>
<head>
<title>El gurd de la Internet</title>
</head>

<body>
<hl>Introduccion a HTML</hl>
<p>El HTNL es el lenguaje en que se escriben los sitios web.</p>
<p>Permite incluir <b>texto</b>, <i>imagenes</i>,
<mark>videos</mark>, dar formato, etc.</p>
kimg src="gato y perro.png" alt="Gato y perro durmiendo.'>
</body>
</htmi>

Introduccion a HTML

El HTML es el lenguaje en que se escriben los sitios web.

Permite incluir texto, imagenes, videos, dar formato, etc.

Imagen 21. Ejemplo de cédigo HTML y cdmo se ve en un navegador web.
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Cuando un usuario a través de un navegador web quiere acceder, por ejemplo, al sitio de la Imagen
21, le envia el mensaje “GET www.ejemplo.com.ar HTTP/1.1” al servidor web que tiene guardado el
sitio. GET es un mensaje especial del protocolo HTTP con el que se le indica mediante una URL
(Uniform Resource Locator - Localizador Uniforme de Recursos-) a qué recurso se quiere acceder. Lo
que figura luego de la “/” (1.1) corresponde a la version del HTTP (esta puede ser 1.0 o bien como en
el ejemplo, 1.1)

A continuacion, el servidor web enviara el cédigo HTML del sitio mediante HTTP, visualizandose en el
navegador web la Imagen 22.

Introduccion a HTML

El HTML e¢s el lenguaje en que se escriben los sitios web
Permite incluir texto, imdgenes. videos, dar formato, etc.

».Gato y perro durmiendo.

Imagen 22. Recurso faltante al visualizar el sitio web de ejemplo.

Como puede apreciarse, falta la tierna imagen del perro y el gato. Esto se debe a que cada recurso del
sitio debe ser pedido (y enviado) uno a uno. Si el servidor no tiene el recurso guardado o justo se corta
Internet, el navegador visualizara el sitio con iconos que indican que ese recurso no se puede mostrar
correctamente. Si todo funciona bien, el navegador realizard un nuevo pedido mediante HTTP para
obtener la imagen referenciada y asi poder mostrar la visualizacién completa (Imagen 21).

En general, cada sitio estd compuesto por muchos recursos. Se puede acceder al modo para
desarrolladores de los navegadores web y ver la linea de tiempo de todos los recursos que se envian
cada vez que se accede a un sitio, como se muestra en la Imagen 23.

3 ﬂ Elements Console Sources Network Performance Memory Application Security  Audits 01481 : X

® O ™ Y | View = = Group by frame Preserve log Disable cache Offline Online v
Filte: HidedataURLs 21 XHR JS CSS Img Media Font Doc WS Manifest Other
500 ms 1000ms 1500 ms 2000 ms 2500ms 3000 ms 3500 ms 4000 ms 4500 ms

Name Status Type Initiator Size Time Waterfall 1.00s 150 2005 2505 3.00s 3.50s 400 A
|| pilasblogues.program.ar 200 document [o 1.2KB 88ms Jj
| vendor.css 200 stylesheet  (index) 179K8 243 ms | N
|| pilas-engine-bloques-website.css 200 stylesheet  (index) 1.3KB 29ms| §
[] vendor.js 200 script (index) 29MB 2.07 s | + I
|| pilas-engine-bloques-websitejs 200 script index 49.0KB 149ms | [l
|| analyticsjs 307 VM28:4 (-] 278 ms i 1
= logo.png 200 png ember.debugjs:50096 3.8KB 407 ms [— |

preview.png 200 png ember.debuajs:50096 126 KB 1.58's ! ]
-| programar-short.png 200 png ember.debug.js:50096 4.7KB 462 ms .
| logo-programar.jpg 200 jpeg ember.debuq.js:50096 8.6KB 672ms T En |
-] logo-sadosky.jpg 200 jpeg ember.debuq.js:50096 7.4KB 641 ms v a
| logo-mincyt.png 200 png ember.debuq.js:50096 7.1KB 710ms T il
o o

fontawesome-webfont.woff2?... 200 font Other 65.3KB 553 ms

scrint analutics is From disk 2 ms 1 =

analutics is Y
17 requests | 3.3 MBtransferred | Finish:4.11s | DOMContentLoaded: 2.35s | Load:2.35s

Imagen 23. Linea temporal al cargar un sitio web en el modo desarrollador de Google Chrome.

Si el recurso que no se puede encontrar es el cddigo HTML de la pagina, es decir, si la pagina pedida
no existe en el servidor, entonces el servidor responde con un cdédigo de error bien particular del
protocolo HTTP: el famoso error 404 de “pagina no encontrada” (imagen 24). Esto puede ocurrir
porque la URL que se ingreso tiene un error de tipeo o porque efectivamente esa pdagina ya no existe
mas en el servidor.
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Not Found

The requested URL /zaraza was not found on this server.

Additionally, a 404 Not Found error was encountered while trying to use an ErrorDocument to handle the request.

Imagen 24. Error 404 de HTTP: “recurso no encontrado”.

Un usuario también podria querer completar partes de la pagina web a la que accedié como, por
ejemplo, ingresando usuario y contrasefia para loguearse en el sitio. En este caso, el navegador web
envia un mensaje POST al servidor con la informacion que el usuario haya ingresado. Una vez hecho
esto el usuario queda logueado en dicho sitio.

El comportamiento de “quedarse logueado” o de mantener una sesion abierta, incluso cuando se sale
del navegador o se apaga la computadora, excede HTTP ya que solamente con este protocolo no
alcanza para lograrlo. Para ello, se utiliza una estrategia que se volvié muy conocido en el ultimo
tiempo: las cookies.

Una cookie es informacién que un sitio web guarda en la computadora del usuario para que la préxima
vez que ingrese pueda “mejorar su experiencia” en el sitio, donde mejorar puede significar mantenerlo
logueado, poder hacerle recomendaciones personalizadas en funcidon de sus busquedas pasadas,
mostrarle determinada publicidad, etc. En la Imagen 25 se muestra el tipico cartel que aparece al
entrar un sitio web que avisa a sus usuarios que hace uso de las cookies.

© Uso de cookies X
Utilizamos "cookies" propias y de terceros para elaborar informacion estadistica y mostrarte publicidad personalizada a través del anélisis de tu navegacion. Si contintas navegando
aceptas su uso. Mas informacion y politica de cookies.

Imagen 25. Aviso de uso de cookies al ingresar a un sitio web.

Si se desea que un sitio web no almacene informacion personal en la computadora mediante el uso
de cookies, se puede navegar en modo incdgnito o privado. En este modo el navegador web no
permite que ningun sitio almacene en la computadora informacion sobre la navegacion realizada. En
la imagen 26 se explica como hacerlo desde el navegador Chrome.

Navegar en privado

Si no quieres que Google Chrome recuerde tu actividad, puedes navegar en privado con el modo incdgnito.
Ordenador

1. Abre Chrome en tu ordenador.
2. En la parte superior derecha, haz clicenMas : > Nueva ventana de incognito.
3. Se abrira una nueva ventana. En la esquina superior, busca el icono de incégnito 55.

Imagen 26. Como activar en Crome la navegacion en modo incognito.
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Hasta ahora vimos distintas facetas que hacen a la estructura y al funcionamiento de Internet: las
direcciones IP, como los datos viajan desde una computadora hasta otra atravesando varias
computadoras en el camino, como se resuelven los nombres de dominio mediante DNS, como es la
infraestructura fisica a nivel global, cdmo hacer para que los datos (casi) siempre lleguen a destino
gracias a TCP y cdmo HTTP permite navegar por la web.

Si bien cada uno de los temas vistos resuelve un problema en particular, todos estan relacionados
entre si, formando distintas capas de abstraccidn. Cada capa resuelve un problema distinto pero todas
juntas colaboran para que Internet funcione como la conocemos. Por ejemplo, al ingresar una URL en
el navegador se debe usar:

DNS para obtener la direccion IP del servidor que tiene guardada dicha pagina.
HTTP para pedir los recursos de esa pagina.

TCP para asegurar que toda la informacion llegue a destino (confiabilidad).

IP para indicar la direccién de origen y de llegada en cada salto de la ruta.

Ethernet o Wi-Fi para que las maquinas puedan transmitir la informacién a nivel bit.

En la Imagen 27 se muestran las distintas capas o niveles que componen Internet. Cuanto mas arriba,
mayor nivel de abstraccion.

Capa de aplicacion HTTP, DNS, DHCP
Capa de transporte ‘ TCP, UDP

cepacers MG

Capa fisica ‘ Ethernet, Wireless

Imagen 27. Capas de abstraccion y ejemplos de protocolos de Internet.

Por lo tanto, cuando un usuario quiere enviar datos a otra maquina, esos datos se van encapsulando
en una tira de Os y 1s que incluyen la informacidn que requiere cada uno de los protocolos, que luego
se traduce en impulsos eléctricos, ondas de radio o pulsos de luz, para atravesar los distintos medios
de comunicacion fisica. Si se observara de cerca cada paquete de informacién que se envia por
Internet, se veria una estructura similar a la de la Imagen 28.

Datos
METADATA J, l
Encabezado HTTP  Datos
! CAPA DE APLICACION !
Encabezado TCP Encabezado HTTP  Datos
i,— CAPA DE TRANSPORTE \L
Encabezado IP Encabezado TCP Encabezado HTTP  Datos
! CAPA DE RED 1)
Encabezado Ethernet  Encabezado IP Encabezado TCP Encabezado HTTP  Datos
CAPA FiSICA

Imagen 28. Encapsulamiento de los datos a enviarse a través de Internet.
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Conclusion

El modelo cliente-servidor y el protocolo HTTP constituyen dos de los pilares de la Internet actual.

Conocer sus fundamentos permite comprender mejor las interacciones que realizamos como
usuarios al navegar por la web, utilizar una aplicacién de mensajeria, jugar un juego en red, etc.

Ademas, el haber podido descomponer un paquete de datos en cada una de las capas, permite
recuperar e interrelacionar cada uno de los protocolos vistos en la materia.
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Criptografia

La criptografia es la disciplina encargada de brindar seguridad a los sistemas informaticos actuales. A
su vez, estd basada en ideas altamente ingeniosas, patrimonio de la humanidad.

Comenzaremos hablando sobre un algoritmo clasico conocido como "Cifrado César". Para ello se
partird de un mensaje en clave y se presentara el desafio de tratar de develar el misterioso enunciado.
A su vez, se reflexionard acerca de las limitaciones que posee este algoritmo o "sobre como hackear
el codigo César".

Luego veremos escenarios reales en donde los algoritmos de criptografia mas tradicionales no sean
posibles de aplicar. Para resolver este problema se trabajard en la gran idea sobre la que descansa la
seguridad informatica actual: la criptografia asimétrica.

Por ultimo, se dejara registro de problemas cotidianos y soluciones posibles como certificados, firma
digital, HTTPS, WPA2 y criptografia hibrida, adjuntando una breve explicacion y links con mas
informacidn al respecto.

Actividad 9

Usando el escenario clasico del juego ahorcado y partiendo de 12 espacios para completar las letras
traten de adivinar la palabra. Como se muestra en la Imagen 29, la palabra a adivinar es “Ujahlgyjsxas”.

Con el objetivo de que puedan terminar de completar la palabra, en grupos de 5/6 alumnos deberan
realizarlo en 7 intentos como maximo (que es en la cantidad de chances en el juego original).

4R

Imagen 29. “Ujahlgyjsxas” es la palabra que las/os estudiantes deben “adivinar”.

Aqui nos podrian surgir las siguientes preguntas:

e Alguna/o la conoce
e Sjestd en espafiol o en otro idioma
e Qué creen que significa

Qué pasaria si tomaramos una hoja y desplazaramos cada letra de la palabra 18 posiciones a la
izquierda. Por ejemplo, la letra “s” si se la desplaza 1 posicion a la izquierda se transforma en “r”, si se

“, n

la desplaza 2 posiciones en “q” y se la desplaza 18 en “a”. Si al ir haciendo los desplazamientos el
alfabeto se acabara, se vuelve a comenzar desde la “z”. Por ejemplo, la letra “e” desplazada 18
posiciones a la izquierda resulta ser la “m”. Se considerard el alfabeto sin la “i”, como los caracteres

de la codificacion ASCII.
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¢ Qué palabra result6???

¢ Alguna/o conoce esta palabra? ;Qué significa? Pista: es una palabra del espafiol.
¢,Como llamarian a lo que acabamos de hacer?

¢ Tiene alguna utilidad real este juego?

Lo que realizaron fue descifrar un mensaje que estaba cifrado o encriptado, es decir, que estaba
escrito de manera tal que sdlo pudieran entenderlo quienes conocieran la regla para descifrarlo.

Desde que el ser humano se comenzé a comunicar de manera escrita, se empezaron a presentar
situaciones en donde un mensaje no podia ser enviado sin suponer que pudiera ser capturado por un
enemigo. Por ejemplo, supongamos que el César, en la antigua Roma, tenia que enviarle el mensaje
“atacar por los flanco Sur y Norte antes del amanecer” a uno de sus generales en batalla. Para ello,
enviaba el mensaje con un emisario que se lo haria llegar a su general. Sin embargo, el emisario podria
ser interceptado en el camino por el ejército enemigo v, si el mensaje no estuviera cifrado, podrian
anticiparse a la estrategia militar del César.

Para que el César y el general se puedan enviar mensajes en clave tienen que haberse puesto de
acuerdo en persona previamente sobre cudl va a ser el método para cifrar/descifrar el mensaje (rotar
los caracteres del abecedario hacia la izquierda) y cual es la clave del mensaje (cuantas posiciones
moverse: 18 en el ejemplo). De hecho, esta anécdota es real ya que los romanos cifraban sus
mensajes. La estrategia de rotar el alfabeto es conocida como “cifrado César”.

Nota Para mostrar el proceso de descifrado pueden utilizar el programa
CrypTool disponible para Linux y Windows. En un documento se copia el texto
a descifrar, se va al menu Cifrar/Descifrar - Simétrico (cldsico) > César / Rot-13...,
se eligen los pardmetros que se muestran en la Imagen 30y se aprieta el botdn
“Descifrar”.

Link para descargar CrypTool:
https://www.cryptool.org/en/ct1-downloads

Entrada de Clave: César /ROT-13

- Descripcié
As uighog A~ En esta vertana pusde nbioduck la clave para of cliado Coesar.
Caesar 03 un cirado por sustiuce fabético en donde los del alabeto

el beato claro 3o sunbiuyen por 1os ded allabeto del texto cliado. La loema en Que se
seskzs of cambuo o ls clave.
Punde ntsoduce | clave Como un ndmeo © como un cardcle

Rot13 o2 una vaniante en donde b clave Bene un vakor fgo: b mitad de b longiud del
afabeto del texdo chavo. Pox tanto, esta vanante s6lo ser posbie 5 of sllsbeto ests
formado por un ndmero par de caracteres.

Selecciorn Vanarte Opcicems para interpeatar 13 caracteres del alabeto
~ Chan = Vakor del primes caracter = 0 (p. o "A=0)
© Ra13 " Valor del pernes caracter = 1 [p.e) "A"1)
Inbsoduce clave como
" Caracter del sl sbeto | :
& Valot Numésico 18
Propeedades del cikado elegdo
Cambeo de 18

Mapa de caractenss dal allabeto (26 caracherss)

de l ABCDEFGHIJKLMNOPQRSTUVVXYZ

X ISTW'XYZMCDZ?GBIJED‘OPOR

| Cha I Descliar | Opciwmdﬂml Concelsr |

Imagen 30. Cémo cifrar/descifrar un mensaje usando la herramienta CrypTool.
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¢Le encuentran algun problema a este método?

Si interceptaran un mensaje sin conocer la clave, ¢cémo harian para descifrarlo?
¢Cuanto tiempo creen que le podria tomar a una computadora descifrarlo?
¢éSeria lo mismo si la clave fuera 14 en vez de 187

Este método de cifrado es muy facil de quebrar ya que se podrian probar las 26 rotaciones posibles
hasta dar con el mensaje original. Por ejemplo, en el caso del mensaje “Ujahlgyjsxas” se prueba con:

1 rotacién — “Tizgkfxirwzr”
2 rotaciones — “Shyfijewhqvyq”
3 rotaciones — “‘Rgxeidvgpuxp”
18 rotaciones — “Criptografia”

Para resolver este problema se disefiaron otros algoritmos de cifrado que toman muchisimo tiempo
de descifrar, incluso para una computadora. Para todos ellos el concepto es el mismo: hay que conocer
una uUnica clave o “llave” que se utiliza tanto para cifrar como para descifrar el mensaje. Ambos, emisor
y receptor deben conocer cudl es esa llave si se quieren comunicar de manera cifrada y que nadie mas
pueda comprender sus mensajes.

A este tipo de algoritmos de cifrado se los conoce bajo el nombre de “criptografia simétrica” ya que
la misma clave que se usa para encriptar se utiliza para desencriptar; son procesos simétricos.

¢Sabias qué? Durante la Segunda Guerra Mundial, los alemanes utilizaban un método de cifrado
simétrico que era realizado por una maquina apodada “Enigma”. El britdnico, y
pionero de la computacion, Alan Turing, junto con un equipo de criptégrafos lograron
encontrar, luego de varios meses de trabajo, la forma de descifrar los mensajes
capturados de las comunicaciones alemanas. Sobre este tema existen 2 peliculas
muy interesantes que se pueden ver: “The Imitation Game” (“El cddigo Enigma” en
espafnol) y “Codebreaker”.
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| Actividad 10

Volviendo 2000 afios en la historia, suponer ahora que una espia, apodada Teresa, necesita recibir un
mensaje encriptado pero la clave del sistema de cifrado simétrico que usaban con su agencia de
inteligencia fue descubierto y Teresa esta a miles de kildbmetros en una operacion encubierta por lo
gue no puede volver a su pais de origen para que ella y la agencia se pongan de acuerdo en una nueva
clave de cifrado.

¢Qué puede hacer Teresa?
éSe les ocurren otras situaciones en donde 2 personas se quieran comunicar de manera
privada pero no puedan ponerse de acuerdo en persona sobre la clave a utilizar?

® (les parece que es un problema que se pueda dar en Internet? ¢ Por qué?

e (Sabian que todo el trafico que estan recibiendo y enviando sus celulares y computadoras
puede ser leido usando softwares muy sencillos? ¢Estaran “seguros” sus datos?

Por ejemplo, cuando una persona quiere loguearse en Facebook, Instagram, Twitter o cualquier otra
red social o sitio web, escribe su usuario y su contrasefia y se los envia a la empresa que brinda el
servicio para que verifique sin son correctos. Como vimos en clases anteriores, estos datos pasan por
un montdén de maquinas intermedias que los van reenviando hasta llegar al servidor de la red social a
la que la persona se quiere conectar. ¢Alguien que tenga acceso a alguna de esas maquinas podria
robar los datos?

¢Alguna vez se pusieron de acuerdo con Facebook o Instagram sobre una clave comun para cifrar los
datos?

Sus celulares y sus computadoras al estar conectados via Wi-Fi o datos, emiten ondas de radio que
cualquier dispositivo cercano podria leer. Por ejemplo, al conectarse a una nueva red Wi-Fi privada
hay que ingresar una contrasefia. ¢ Alguien que quiere “robar” Wi-Fi podria capturar todo el trafico
gue va hacia el router a la espera de que otra persona ingrese la clave para asi poder conectarse a
dicha red?

En la actualidad, la seguridad ya no es solamente una cuestidon de espias incomunicados sino que
establecer comunicaciones en donde los datos puedan viajar de manera segura entre dos partes que
no se conocen es un requisito de la mayor parte de las acciones que se realizan en Internet. Y el punto
clave es que el canal por el cual viaja la informacidn es intrinsecamente inseguro: cualquiera que
quisiera podria leer las sefales de radio o “pinchar” el cable por donde viajar los datos. ¢ Como hacer
para encriptar la informacion si no se puede enviar la clave por ese canal y tampoco las partes se
pueden reunir en persona para acordar una clave comun?

Los algoritmos de cifrado simétrico tienen el problema de que las partes deben ponerse de acuerdo
en una clave compartida para cifrar y descifrar los mensajes. Como ya se menciond, en la mayoria de
los casos de la vida en red no es posible hacer eso mediante un canal seguro. La solucion que se
inventd hace apenas 5 décadas, alla por los afios 70, fue la de usar una clave para cifrar y otra
distinta para descifrar. A |a clave de cifrado se la conoce como clave publica y a la clave de descifrado
se la conoce como clave privada.

Volviendo al problema de Teresa (la espia), la agencia de inteligencia genera un par de claves

compuesto por la clave publica X1 y la privada X2. Luego distribuye por todos los medios la clave X1
gue sus agentes utilizan para cifrar los mensajes que desean enviar a la oficina central de la agencia.
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Esta es la clave publica de la agencia y cualquier persona, sea agente o no, incluso agentes del
recontraespionaje, la puede conocer y usar. Teresa, entonces, cifra el mensaje que quiere enviarle a
la agencia con la clave publica X1 y lo envia a través de Internet. ¢ Quiénes pueden descifrarlo? Sélo la
agencia, que es la Unica que posee la clave privada X2 que sirve para descifrar los mensajes. Cualquier
otra persona que acceda al mensaje cifrado de Teresa no podra descifrarlo ya que no posee la clave
X2, la cual sélo esta en poder de la agencia, quien la guarda con extremo cuidado. En la Imagen 31 se
ilustra este proceso.

Cifrado Descifrado
HOLA - s %H]& HOLA
Mensaje de Teresa | Mensaje cifrado T Mensaje de Teresa
. | ® L e
Clave privada
X, de |a agencia

Imagen 31. Proceso de cifrado y descifrado mediante clave publica y clave privada.

Por otro lado, la agencia, para enviarle mensajes encriptados a Teresa hace algo similar: conoce la
clave publica Y1 de Teresa, la cual utiliza para cifrar los mensajes y enviarselos por Internet. Teresa los
recibe y utiliza su clave privada Y2 para descifrarlos.

Esta idea de tener una clave o llave para cifrar y una distinta para descifrar se la conoce como
criptografia asimétrica, ya que el proceso de encripcidn y desencripcion requiere claves diferentes, y
es el mecanismo que se usa en Internet para establecer comunicaciones seguras a través de canales
inseguros.

Ejemplo: Digamos que tengo que enviar una informacién importante pero no puedo confiar en el
mensajero. Por lo tanto, escribo mi mensaje en un papel, lo meto en una caja de metal, le pongo un
candado y lo envio. La caja llega a su destino sin problema, pero el destinatario no puede leerla, pues
no puede abrir el candado. Si le envio la llave, aunque sea por otro medio -otro mensajero-, puede
verse que hay un nivel de riesgo, al comprometer la seguridad de la llave, confidndola a extrafios. Asi
funciona el ciframiento convencional.

Cambiemos ahora un poco la situacién. Digamos ahora que el destinatario me envia previamente un
candado, abierto. Es “su” candado, yo no puedo abrirlo si se cierra, pues la llave solamente la tiene él.
La llave permanecerd segura en su poder. Recibo el candado, escribo mi mensaje, lo meto en la cajay
cierro la caja con el candado que recibi. A partir de ese momento, ni yo mismo, que escribi el mensaje,
puedo ya verlo. Estd protegido por el candado. Envio la caja y el destinatario la abre con su llave. Asi
funciona la Illave publica y privada. La llave publica es el candado y su pareja es la llave de metal (llave
privada) que lo abre. Por supuesto, esta pareja debe ser fabricada una para la otra.

La version criptografica es un par de secuencias de caracteres, que usadas por un programa adecuado
pueden cifrar y descifrar un texto. La llave publica solamente puede cifrar. La llave privada puede
descifrar o hacer las dos cosas, aunque esto Ultimo no es tan importante. Yo recibo la llave publica de
mi destinatario y con ella cifro la informacién que le enviaré. Una vez cifrada, yo mismo no puedo ver
lainformacién. Envio esta informacién, en un correo, por ejemplo, el destinatario la recibe y la descifra
con su llave privada.

No hay peligro en publicar las llaves publicas porque son precisamente para eso. Y estan disefiadas de
manera que es muy dificil -casi imposible con la tecnologia actual- deducir una llave privada de una
publica. Y claro, ambas llaves deben ser generadas previamente, como un par correspondiente, igual
que el candado y su llave.
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A pesar de que cualquier persona puede capturar el mensaje cifrado y tratar descifrarlo, es
practicamente imposible lograrlo probando todas las posibles claves privadas. Sin entrar en detalles
se usa la matematica detrds de esta clase de algoritmos dado que su fortaleza reside en que la
encriptacion usa productos de numeros primos muy grandes y hallar la “formula” de desencriptacién
es computacionalmente muy costoso a nivel temporal en el sentido que puede tomar milenios
encontrar la clave privada incluso utilizando las supercomputadoras mas potentes del mundo.

La criptografia y, mas en general, la seguridad de la informacion es un tema muy amplio que tiene
(casi) infinitas aristas y presenta desafios sumamente interesantes. A continuacion se listan algunos

problemas de la vida real que se pueden resolver mediante el uso de la criptografia:

Problema

Solucién

Cuando quiero saber la clave
publica de alguien X, un atacante
me envia la suya diciéndome que es
X. Por ende, cifro mis datos con la
clave del atacante quien puede
decodificar con su clave privada mi
informacién.

Certificados. Una estructura jerdrquica de entidades
confiables que validan identidades. Mas en:
https://es.wikipedia.org/wiki/Infraestructura_de clave p%
C3%BAblica

Algunas paginas web requieren que
la comunicacion sea altamente
segura mientras que para otras no
es

necesario. éCémo distinguir
aquellas que cifran la informacién
de aquellas que no?

HTTPS. Los datos que se envian mediante el

protocolo HTTP se pueden cifrar utilizando

criptografia de clave publica para que toda la

informacién viaje de manera privada. En el navegador web,
el candadito al lado de la URL indica que esa pagina usa
HTTPS.

Mas en:

https://es.wikipedia.org/wiki/Protocolo seguro de transfe
rencia_de hipertexto

Enviar un documento digital
garantizando que se pueda
verificar si el mensaje fue
adulterado y que quien lo envié no
pueda decir que él no envié dicho
documento. Por ejemplo, Lucas
podria usar la clave publica de
Teresa para enviar un mensaje ala
agencia haciéndose pasar por ella.

Firma digital. Al texto original se le aplica una funcién
matematica que devuelve un nimero asociado a ese texto
(hash). Luego, se cifra el hash con la clave privada del emisor.
El receptor descifra el hash con la clave publica del emisor y
vuelve a calcular el hash del texto. Si el hash calculado
coincide con el hash descifrado, entonces el documento no
fue adulterado.

Mas en:
https://www.descom.es/blog/correo-electronico/firma-
digital/como-funciona-una-firma-digital.html|

Para garantizar que la
configuracién de mi red es segura,
éalcanza con que el router Wi-Fi
esté configurado en WEP, WPA o
WPA2? éEs todo lo mismo?

Lo mas seguro es configurar el router en WPA2 y jamas usar
WEP ya que este protocolo es muy sencillo de hackear.

Mas en:
https://www.netspotapp.com/es/wifi-encryption-and-

security.html

Cifrar los datos wusando Ia
metodologia de clave publica es
sumamente lento en comparacién
al cifrado utilizando criptografia
simétrica.

Criptografia hibrida. Se utiliza criptografia asimétrica

para compartir la clave de un algoritmo simétrico. Luego, la
comunicacién se cifra utilizando el algoritmo simétrico. Mas
en:

https://es.wikipedia.org/wiki/Criptograf%C3%ADa _h%C3%
ADbrida
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Conclusion

La seguridad de la informacién resulta indispensable hoy dia para un sinfin de tareas
cotidianas. Desde loguearse en una red social hasta realizar una transaccién bancaria,
pasando por enviar un mensaje personal mediante una app de mensajeria. Conocer cuales
son las bases de la criptografia actual resulta crucial para poder entender un mundo
complejo en donde los mensajes cifrados ya no son sélo cuestidn de espias.
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La nube

Trabajaremos sobre la informacion que se comparte a través de aplicaciones y redes sociales en la
denominada Nube. Se buscara dimensionar el volumen de la informacién compartida para entender
los requerimientos de infraestructura para almacenarla y dénde se encuentra el negocio de brindar
este tipo de servicios de manera gratuita. Para ello se analizaran los permisos que se otorgan a las
empresas detrds de toda esa infraestructura y se reflexionara sobre la pérdida de poder de los
propietarios originales al momento de compartir informacion.

Actividad 11

Formar grupos de 5 o 6 alumnos/as. En funcidn a los fragmentos recibidos de términos y condiciones
de diferentes aplicaciones y redes sociales, deberdn resolver:

e (A quién creen que corresponden esos permisos?
e Analizar las consecuencias de aceptarlos y decidir si estan dispuestos a acatar esas
condiciones respecto a su informacién personal.

El objetivo serd que puedan tomar dimensién de algunas de las implicancias que tiene el uso de redes
sociales y el poder que concentran sus propietarios.

Actividad 12

Luego de identificar que las redes sociales, aplicaciones y sitios recopilan mucha informacién personal,
se propiciara un debate con preguntas disparadoras como las siguientes:

¢Quiénes tienen acceso a nuestras fotografias, mensajes, videos, publicaciones, etc.?
¢Saben los nombres de las personas detras de las empresas que recopilan toda esa
informacién personal?

e (En qué paises se encuentran? ¢Cudnto las afectard la legislacion local? éLas regularan
leyes diferentes a las que rigen en nuestro pais? éSabemos las consecuencias de nuestro
accionar y nuestros derechos en ese marco legal al momento de usar los servicios que nos
proveen?

® ¢(Cuanta informacidén recopilaran estas empresas?

® ¢(las publicaciones se almacenan en nuestros dispositivos fisicos? Si las subimos a
alguna aplicacidn o sitio y después la borramos de nuestro dispositivo, ¢donde estan
almacenadas realmente?

De las respuestas a las preguntas anteriores, surge el concepto de Nube para poder problematizar
respecto a que ademas de ser un espacio virtual, requiere de algin medio fisico, ubicado en algun
lugar y mantenido por alguien para poder funcionar. Este espacio fisico crece minuto a minuto y de
manera exponencial (realicen una pequefia estimacidn sobre cuanta informacion subieron en los
ultimos dias a la red, y cdmo con el correr del tiempo cada vez se comparten en las redes sociales y
aplicaciones formatos de informacion mas “pesados” y especialmente mayor cantidad en menor
cantidad de tiempo)
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Luego escalemos la magnitud de informacién compartida a diario a la cantidad de estudiantes en el
curso, en el colegio, en la ciudad, el pais y el mundo: http://www.worldwidewebsize.com/

De la misma manera, analicemos la cantidad de usuarios por pais de diferentes sitios:
https://internet-map.net/ y https://www.internetsociety.org/map/global-internet-report/

Por todo lo expuesto anteriormente, concluimos que es necesario un gran espacio fisico para
almacenar todo ese volumen de informacidn, se mostraran fotografias de diferentes datacenters y se
reflexionara respecto al costo de mantener la infraestructura de almacenamiento.

Para el funcionamiento de los datacenters, es necesario: discos, servidores, elementos de
refrigeracion, consumo eléctrico, el espacio concreto para disponerlos, etc.

Estos recursos necesarios requieren mucha inversion, pero los servicios de las redes sociales
mencionadas no parecerian cobrar por sus servicios al usuario final. Analicemos las siguientes
preguntas:

® (Se paga por usar Google y sus servicios? ¢Y Facebook, Twitter, Instagram, Snapchat,
etc.?

e Sitienen que abastecer toda la estructura antes mencionada, éddnde esta el negocio?

e (Quién tiene acceso a la informacion que compartimos? ¢Solamente las aplicaciones o
sitios a los que los subimos?

e (Quién o quiénes son dueios de nuestra informacién?
Una vez que borro del teléfono algo que comparti, ¢desaparece de la red? ¢Y si lo borro
de la aplicacion que utilicé? ¢ Ocurre lo mismo si mando algo por WhatsApp?

® Entonces, ésomos los duenos exclusivos de lo que compartimos en Internet?
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De lo debatido anteriormente, se deja en evidencia el negocio detrds de la informacién de los usuarios,
la perdurabilidad de la misma y la pérdida de control luego de compartirla.

Los datos publicados se comercializan de diversas formas: para definir perfiles de usuarios, analizar
comportamientos, ofrecer y publicitar contenidos y productos. Ademas, serd importante enfatizar que
la informacién deja de ser propiedad de quién la genera. Al momento de enviar o subir algo su
privacidad depende de la voluntad de quién o quiénes lo reciban, y por mas que se decida eliminarlo
de aplicaciones y dispositivos, aquellos que lo hayan descargado podran distribuirlo tantas veces como
quieran.

Ademas, tengamos en cuenta que ocurre con la voluntad de las personas que aparecen en fotografias
utilizadas como memes o videos viralizados y la pérdida de control respecto al uso de su imagen. Lo
mismo con la distribucidn de capturas de pantalla con conversaciones privadas, y las posibles
consecuencias que puede ocasionar su uso descontextualizado.

Actividad 13

Como actividad de cierre, les solicito que investiguen sobre diferentes modalidades de recopilacién
de informacion privada, formas de extorsion virtual y sobre la importancia del consentimiento del
propietario de la informacién al momento de distribuirla.

Como forma de evaluar dichas investigaciones y de manera opcional, en grupos de 5/6 alumnos
deberan disefiar afiches para concientizar a la comunidad educativa respecto a estas tematicas.

Sitio con informacidn y recursos sobre el uso seguro de Internet: https://www.is4k.es/necesitas-saber

Conclusion

Buscamos darle una identidad concreta al concepto de Nube. De esta manera comprendimos
por un lado su dimension fisica, el tamafio y la costosa infraestructura que requiere y se
identifico la existencia de los propietarios de los espacios dénde se almacena la informacion
compartida en redes sociales. Destacamos los intereses de estos duefios de los datos que
brindan sus servicios sin costo aparente para los usuarios.

Por otro lado, debemos darle mayor relevancia a la informacién que se comparte, entendiendo
que uno no tiene garantias de poder decidir luego de haber publicado determinados contenidos
Por ultimo, aprendimos los conceptos de ciudadania digital y cuidado de la informacidn personal
para poder reconocer situaciones de riesgo o de violaciones a la privacidad y cdmo evitarlas.
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Navegando la web

Actividad 14

La clase comenzara identificando aplicaciones y sitios de uso habitual o reconocibles por las/los
estudiantes:

e (El Facebook que usan es igual al de tus compafieros? ¢Y cuando acceden a otro sitio o
aplicacion, como Google, YouTube, Netflix, Spotify, etc., todos ven exactamente lo mismo?

e (Cuales son las diferencias entre unos y otros?
e Cuando se crea una cuenta por primera vez en alguno de ellos ¢Encuentran mas
similitudes entre distintas cuentas que luego de usarlos por un tiempo?

Cuando se accede al mismo sitio web o aplicacion el contenido puede variar segun el usuario. Los
resultados y el orden de las sugerencias que realizan las aplicaciones al ejecutar una busqueda en, por
ejemplo, YouTube, Google y otras aplicaciones, como Spotify, Netflix, Instagram o Twitter desde
diferentes cuentas de usuario pueden variar.

En grupos de 5/6 alumnos/as responder las siguientes preguntas:

e (Como hacen las aplicaciones para saber qué sugerirnos?

® (Qué creen que pasara si realizan la busqueda de “heladeria” en su celular en Buenos
Aires y luego la realizan en Cérdoba?

e (Hay publicidades en sus perfiles? éTienen relacidn con sus intereses o con sus ultimas
busquedas? éSeran las mismas que vean todos sus compafieros?

® (Por qué no nos recomiendan las mismas canciones en Spotify, las mismas peliculas en
Netflix o videos en YouTube? ¢Por qué varian los resultados de las busquedas?

e (Con cuanta libertad creen que eligen lo que quieren ver?

El objetivo de estas preguntas serd identificar la personalizacién con la que funcionan los distintos
sistemas de recomendaciones de las aplicaciones de Internet. Si por ejemplo se empieza a seguir
usuarios en una red social como Twitter que sean todos fanaticos del mismo equipo de fatbol,
seguramente con el tiempo todas las nuevas recomendaciones seran sobre usuarios fandaticos del
mismo equipo. Poco a poco se ird aislando el perfil en una burbuja de informaciéon muy relacionada
con los intereses, la cultura, la ideologia, etc. del usuario. Pero también se lo ird alejando de aquellos
perfiles que no tengan puntos en comun, se ird conformando una construccion de la realidad que
reforzard esos espacios de pertenencia y posiblemente dara una percepcion errada de la existencia
de otros.

¢A quién puede interesarle la informacion sobre los subconjuntos de usuarios con perfiles similares?
Estas formas de segmentar usuarios se utiliza para ofrecer productos y cuando se venden los espacios
publicitarios se incluyen los potenciales interesados ya preseleccionados. Por esta razon, las
busquedas recientes condicionan las apariciones de las publicidades en las redes. “El usuario X quiere
comprar un helicéptero sumergible, vamos a mostrarle todas las publicidades de los clientes que
ofrecen en venta helicépteros sumergibles y productos parecidos”.
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Otra forma de utilizar estos subconjuntos es para instalar rapidamente algun tipo de opinidn sobre
determinado tema. Con este objetivo se utilizan noticias promocionadas, lo que garantiza mayor
alcance y luego es replicada dentro de los grupos de usuarios instalando su contenido. Con el mismo
objetivo, existen administradores de varias cuentas falsas de forma organizada que publican una
perspectiva sobre un tema que es replicada por cuentas reales dentro de sus grupos de influencia,
generando asi tendencias en las redes y construcciones de la realidad mediatizadas.

éSabias qué? En el afio 2012, la campaiia de Barack Obama se orientd en recopilar y analizar
diferentes perfiles de votantes e ir incorporando informacidon de Facebook para poder
estudiar a los indecisos e identificar a aquellos perfiles con intereses que no se
vinculaban con el de sus votantes. Basandose en la informacion recolectada se
aplicaron estrategias de comunicacion acorde a los intereses y consumos del publico
filtrado. Por ejemplo, se publicité en determinadas series.
Utilizando éste y otros ejemplos podran presentarse conceptos
como Big Data, que engloba la recopilacidn, el procesamiento y el andlisis de grandes
volumenes de datos, y Machine Learning (aprendizaje automatico), referido a las
diferentes técnicas de programacidn que permiten a las computadoras recopilar
informacion y realizar acciones de manera auténoma basandose en determinados
ejemplos y patrones, razén por la cual suele decirse que “aprenden”.

Actividad 15

¢Cémo haria para acceder a informacién mas alla de la “burbuja” a la que suelen inducirlos los
diferentes filtros? é¢Cémo suelen hacer para acceder a informacion en Internet?

Respondiendo las preguntas anteriores y si usamos como navegador de internet por ejemplo a Google
Crome, veremos que suelen destacarse los sitios que contrataron el servicio de Google para aparecer
en las primeras posiciones como anuncios, luego, otros resultados que, si se puede comparar entre
usuarios, no seran exactamente los mismos ni estaran organizados de la misma manera.

De lo expuesto anteriormente, evidenciamos que nuevamente se estd estableciendo un orden de
recomendaciones, basado en algun criterio, que en general los usuarios no suelen analizar o
cuestionar, concluyendo sus busquedas tomando principalmente las primeras opciones de la lista.

¢Ahora bien, todo lo que muestra el buscador en relacion a determinadas busquedas es todo lo que

concepto de indexado. La informacién posee referencias que utilizan los navegadores y que hay
informacién, por ejemplo, la que pueden volcar en un documento privado, la que se encuentra dentro
de un aula virtual o en sitios que requieren loguearse con usuario y contraseia, que no forma parte
de los resultados de un buscador. Asimismo, aquella informacion de la red a la que los buscadores no
pueden acceder se denomina Internet Profunda, Internet Oculta o Deep Web.

La Internet Profunda suele relacionarse con contenidos ilegales o peligrosos, pero incluye todo tipo
de contenidos que simplemente no estan indexados y no son identificables por los buscadores.
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Conclusion

El objetivo de esta clase fue reconocer mecanismos de recopilacion de informacidn personal
en los sitios, aplicaciones y redes sociales, el funcionamiento de los algoritmos de
recomendaciones, la forma de organizar a los usuarios respecto a sus intereses y la
utilizacién de esta informacion por los denominados filtros burbuja

Recursos Articulo de Adridn Paenza sobre la recopilacién permanente de informacién personal
y sitio de Google donde se almacena

https://www.paginal2.com.ar/80074-mi-actividad
https://myactivity.google.com

https://miactividad.google.com/miactividad

Articulo de Esteban Magnani sobre la recopilacion de informacién en Internet y Big
Data.

http://www.revistaanfibia.com/ensayo/quien-toma-tus-decisiones/

Utilizacion de las redes sociales en las campanias politicas

http://noticias.perfil.com/2017/05/14/macron-trump-y-obama-presidentes-de-
las-red es-sociales/

¢Cémo funciona Google?

https://elgatoylacaja.com.ar/destripando-google/
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Internet, ; para todas y todos?

Abordaremos el alcance de la red en los objetos cotidianos, reflexionando sobre Internet de las cosas,
sus posibilidades e inconvenientes. Luego, se problematizaran las posibilidades de acceso a Internet
con la que cuentan las personas a lo largo del mundo, y las libertades y limitaciones que esto implica,
contemplando la dimensidn social de Internet.

Actividad 16

En la primera actividad de esta clase se buscard problematizar sobre los alcances de Internet en
objetos de uso cotidiano que hasta hace poco tiempo no tenian conectividad. El principal objetivo no
serd demonizar la presencia de Internet en los objetos sino analizar la relevancia de su presencia y los
inconvenientes de que se incorpore sin tomar los recaudos necesarios.

e Partimos de una situacion hipotética: Un artista excéntrico y fanatico de la tecnologia
invierte toda su fortuna en una casa inteligente donde la mayor parte de los
electrodomésticos tiene conexidn a Internet.
¢Es tan excéntrico? é{Qué artefactos tendran conexion a Internet? ¢Como se
modificard su funcionamiento? ¢Qué pasara en la vida del artista cuando se corta la
luz o se “cae” Internet?

Formar grupos de 5/6 alumnos/as y analizar las diferentes noticias que figuran como recursos al final
de este tema. Algunas noticias sobre nuevos electrodomésticos con conectividad y otras con
problemas de seguridad de los mismos.

Luego de la lectura de las noticias indicadas anteriormente y de su posterior investigacién en Internet,
cada grupo tendra que responder brevemente las siguientes:

e (Qué problemas resuelve la tecnologia que describe el articulo? ¢Como resolverian
esos problemas sin que el objeto utilizara Internet?

e Estos dispositivos con camaras, micréfonos y conexion a Internet, ¢podrian resultar
invasivos o peligrosos para la intimidad de las familias y las personas?

® (Qué problemas de seguridad podrian ocasionar este dispositivo? ¢ Como podrian
evitarse?

Los objetivos de esta actividad fueron tomar dimension de la presencia de Internet en todo tipo de
objetos y remarcar que no hay garantias de que un sistema sea infalible, por esta razéon es que hay
gue tener especial cuidado sobre la informacion que se comparte a través de las redes y dispositivos.

Pagina 51 de 53



' Colegio Don Bosco Lic. Luis A. Garcia Monteagudo

| Actividad 17

Responder en grupos de 5/6 alumnos el siguiente cuestionario que esta compuesto por preguntas
para reflexionar sobre las posibilidades y limitaciones para acceder a Internet y sus contenidos y
preguntas que serviran para revisar los temas abordados en las clases anteriores:

e (Todas las personas, gobiernos, empresas e instituciones deberian poder acceder a
Internet por igual?

e (Creen que tener acceso a Internet es un derecho?

e (Quién deberia garantizar el acceso a Internet?
Si observamos el diagrama de la primera clase de Internet, équé limitaciones fisicas
se les ocurre que impiden el acceso para todos y todas? ¢Quién es responsable de
administrar el acceso a la red en el punto del recorrido que sefialaron?

® (Qué opinan acerca de restringir contenidos en Internet? ¢ Consideraron discursos
gue contradigan intereses politicos o contenidos sensibles como la pornografia
infantil?

® En caso de que se regulasen determinados contenidos, équién deberia ser
responsable de hacerlo? ¢Esas regulaciones deberian ser para acceder o para
compartir contenidos?

e (Eltrafico de lared debe ser distribuido con la misma prioridad para cualquier
finalidad y tipo de usuario?
¢De quién es la informacion que compartimos en la red?

e (Existe la privacidad en Internet?

® (Qué consecuencias podria traer la desaparicion de la “s” en todos los sitios que
comienzan con “https://”?

e Si se apagaran todos los servidores DNS, ¢podriamos seguir navegando por
Internet? ¢Por qué?
¢Puedo acceder a la Internet oculta desde mi celular?

e (Todo el contenido de la Internet oculta estan relacionados con la clandestinidad, el
delito organizado o algun tipo de contenido prohibido?

e (Utilizar el modo incégnito de un navegador es una forma de mantenerse en el
anonimato?

e Sise cortaran los cables que ingresan por Las Toninas, ¢qué pasaria con la
conectividad de nuestro pais? ¢De quién/quienes son esos cables?
¢Por qué creen que se abordaron contenidos de Internet a lo largo de las clases?

® (Eslomismo una URL que una direccion IP?

e (Como buscarian algo en Internet sin utilizar un buscador? ¢Cuales son las
consecuencias de usar uno?

® (Losalgoritmos de cifrado asimétrico brindan mas seguridad que los de cifrado
simétrico? ¢Por qué?

® (Cual es larelacidn entre las cookies y la privacidad?
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‘ Actividad 18 (cierre)

Como cierre de los contenidos relacionados con Internet escribir en grupos de 5/6 alumnos/as un
cuento de ciencia ficcidon que incluya alguno de los siguientes temas (en caso de ser necesario, hacer
uso de los recursos indicados al final de esta actividad):

e El mundo sin Internet. ¢Como imaginan que serian sus vidas sin internet? ¢Cémo serian
sus comunicaciones? ¢ Qué cosas creen que tendrian que modificar su funcionamiento?

® Internet de las cosas. ¢ Qué nuevos objetos irdan sumando la conexion a Internet a sus
funcionalidades? é¢A qué objetos de la vida cotidiana les agregarian Internet? ¢Qué
cambios habria en la vida cotidiana? ¢Qué problemas podrian tener u ocasionar los
nuevos objetos conectados?

Conclusion

El eje tematico de Internet se compone de distintos abordajes segun fueron encarados a lo largo
de las distintas clases.

Es importante articularlos permanentemente para no perder de vista que los aspectos fisicos,
econdmicos, politicos y sociales

Articulos sobre Internet de las cosas:
Recursos

https://www.clarin.com/tecnologia/aspiradoras-inteligentes-
pueden-vulnerar-privacidad 0 S1PJb-BLZ.html

https://hipertextual.com/2017/07/roomba-
privacidad/amp?utm content=buffer4e5ac&utm medium=social
&utm source=twitter.com&utm campaign=buffer

https://www.bbc.com/mundo/noticias/2015/12/151215 finde tec
nologia barbie interactiva habla polemica espia ninos Iv
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